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1. INTRODUCCION.

En el marco de los lineamientos establecidos mediante la Ley 87 de 1993, “por
medio de la cual se establecen normas para el ejercicio del control interno en la
entidades y organismos del Estado y se dictan otras disposiciones”, y teniendo en
cuenta lo definido en el Modelo Integrado de Planeacion y Gestion — MIPG en la
dimension de “Control Interno”, donde se define la auditoria como “una actividad
independiente y objetiva de aseguramiento y consulta, concebida para agregar valor
y mejorar las operaciones de la entidad; que ayuda a cumplir sus objetivos
aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia
de los procesos de gestidon de riesgos, control y gobierno”:

La Oficina de Control Interno de la Unidad Administrativa Especial de Aeronautica
Civil, en cumplimiento del Programa Anual de Auditorias para la vigencia 2022,
aprobado por el Comité Institucional de Coordinacion de Control Interno, presenta
el informe de auditoria del Sistema de Gestion de Seguridad de la Informacion
enmarcado en el proceso GESTION DE TECNOLOGIAS DE INFORMACION cuyo
objetivo principal es el siguiente:

“Fortalecer la capacidad de Tl de la Aerocivil para soportar las necesidades que se
demandan en materia de tecnologias de la informacién, de manera articulada con
los lineamientos del Gobierno y el cumplimiento de las politicas de desarrollo
administrativo.”

Cabe sefialar que, la presente auditoria al proceso de Gestidon de Seguridad de la
Informacién se desarrolla dentro del marco de implementacion de Modelo Integrado
de Planeacion y Gestion - MIPG que ha sido ha adoptado por la Unidad
Administrativa especial de Aeronautica Civil y se encuentra vinculado
intrinsecamente al desarrollo y fortalecimiento de las Politicas de Gobierno y
Seguridad Digital, verificando aspectos transversales asociados a las politicas de
Gestidon Documental y Transparencia implementadas por la Entidad como parte
fundamental del modelo MIPG. Adicionalmente el desarrollo de la presente auditoria
busca fortalecer la sinergia entre las lineas de defensa de la entidad en pro de
garantizar una efectiva gestién de los riesgos.

2. OBJETIVO DE LA AUDITORIA.
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Evaluar el adecuado disefio, implementacién y ejecucion de los controles
establecidos dentro de la gestidn realizada por la Secretaria de la Tecnologia de la
Informacién — TI, direcciones y grupo, dentro del marco de la Norma ISO/CEI 27701
Gestién de Seguridad de la Informaciéon y los demas procesos inmersos en la
gestion de los controles aplicables al interior de la Unidad Administrativa Especial
de Aeronautica Civil para garantizar el adecuado tratamiento de los riesgos
asociados con la seguridad de la informacion de conformidad con lo establecido en
el Decreto 1008 de 2018, el Manual de Gobierno Digital y el Modelo de Seguridad
y Privacidad de la Informacién definidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones MinTIC; en concordancia con las leyes 1712 de
2014 y 1581 de 2012.

3. ALCANCE DE LA AUDITORIA.

La auditoria a la gestion del proceso de Seguridad de la Informacion se encuentra
dentro del marco del procedimiento Gestion de Seguridad de la Informacion,
asociado a la gestion de riesgos de seguridad digital, asi como el cumplimiento de
politicas de seguridad y privacidad de la informacion, gestionados durante el
periodo comprendido entre enero y diciembre de la vigencia 2021 y lo corrido del
afio 2022. No obstante, se aclara que el presente proceso se desarrollé sobre una
muestra de las observaciones consignadas en el informe de auditoria externa que
se adelantd en la Entidad durante la vigencia 2021.

En los casos que sea necesario ampliar informacién, se tomaran muestras de
soportes o transacciones de afos anteriores o posteriores.

4. CRITERIOS DE AUDITORIA.

= Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

= Decreto 1008 del 14 de junio de 2018 Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones".

= Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
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» Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

» Ley 1273 de 2009 Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado denominado “de la proteccion de la
informacion y de los datos” y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

» Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

= Ley 80 de 1993 Por la cual se expide el Estatuto General de Contratacion de
la Administracion Publica.

= Circulares, Instructivos y Cronogramas expedidos por el administrador del
sistema SECOP y aquellos pertinentes emitidos por la Superintendencia de
Industria y Comercio.

= Manual de Gobierno en Linea

» Modelo de Seguridad y Privacidad de la Informacion.

= Procedimientos SIGI que sean pertinentes.

» Guia para la administracién del riesgo y el disefio de controles en entidades
publicas del Departamento de la Funcion Publica.

* Norma ISO 27001 - Gestion de la seguridad de la informacion, y su Anexo A.

5. LIMITANTES DE AUDITORIA

Aungue se habia solicitado con anticipacion la capacitacion relacionada con la
norma ISO/CEI 27701, y que esta fue incluida por la Direccion de Gestion Humana
en el Plan Institucional de Capacitacion — PIC 2022, es importante manifestar, que
esta actividad no se realizé, situacion que imposibilitd disponer de Servidores
Publicos capacitados, formados y con el perfil requerido para la realizacion de tan
importante auditoria al interior de la Entidad. De acuerdo con lo expuesto
anteriormente, a la Oficina de Control Interno, le fue imposible adelantar la auditoria
al proceso Seguridad de la Informacién, limitando su actividad al seguimiento a las
observaciones reportadas en el informe de la Auditoria Externa del periodo 2021.
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6. REQUERIMIENTOS ESPECIFICOS DE LAS NORMAS REGULADORAS
DE LA SEGURIDAD DE LA INFORMACION A TENER EN CUENTA EN EL
PROCESO DE AUDITORIA INTERNA.

Con la intension que se observe el alcance de la auditoria que la Oficina de Control
Interno debe realizar con base en la norma ISO/CEI 27701, sobre el proceso de
Seguridad de la Informacion que se genera, almacena y trascribe a través de los
diferentes sistemas informaticos instalados en las dependencias y/o areas de la
Entidad, se transcriben los requisitos que se deben auditar, incluido la verificacion
y el seguimiento al estado de implementacion en el que se encuentra el proceso:

“Las normas ISO de Gestion de la Seguridad de la Informacidon se denominan familia
de normas ISO 27000 y son las siguientes: ISO 27001: Es la norma principal de la serie y contiene
los requisitos del sistema de gestion de seguridad de la informacion. Es la norma con arreglo a
la cual se certifican por auditores externos.

Las auditorias se pueden realizar haciendo uso de la Norma 1SO 27002 que contiene las mejores
practicas recomendadas en Seguridad de la informacion para desarrollar, implementar y mantener
especificaciones para los Sistemas de Gestion de la Seguridad de la Informacién (SGSI). Esta
normativa hace parte de la ISO 27000.

ISO 27000 es un conjunto de estandares internacionales sobre la Seguridad de la Informacion. La
familia ISO 27000 contiene un conjunto de buenas practicas para el establecimiento,
implementacion, mantenimiento y mejora de Sistemas de Gestion de la Seguridad de la Informacién.

¢,Quién deberia utilizar la norma ISO/IEC 277017

La norma ISO/CEI 27701 es aplicable a todos los tipos y tamafios de organizaciones, incluidas las
empresas publicas y privadas, las entidades gubernamentales y las organizaciones sin animo de
lucro.

De acuerdo con la Resolucion ndmero 00500 de marzo 10 de 2021 “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica de Gobierno Digital” del Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MITIC, sefiala en los siguientes Articulos:

ARTICULO 1. Objeto. La presente resolucion tiene por objeto establecer los lineamientos generales
para la implementacién del Modelo de Seguridad y Privacidad de la Informacién - MSPI, la guia de
gestion de riesgos de seguridad de la Informacion y el procedimiento para la gestion de los incidentes
de seguridad digital, y, establecer los lineamientos y estandares para la estrategia de seguridad
digital.
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ARTICULO 2. Ambito de aplicacion. Seran sujetos obligados de la presente resolucion los sefialados
en el articulo 2.2.9.1.1.2. del Decreto 1078 de 2015 (DUR-TIC), "Por medio del cual se expide el
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones"

ARTICULO 5. La estrategia de seguridad digital. Los sujetos obligados deben adoptar la estrategia
de seguridad digital en la que se integren los principios, politicas, procedimientos, guias, manuales,
formatos y lineamientos para la gestion de la seguridad de la informacion digital. Dicha estrategia se
debe incluir en el Plan de Seguridad y Privacidad de la Informacién que se integra al Plan de Accion
en los términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto
1083 de 2015, Unico Reglamentario del Sector de Funcion Publica, o la norma que la modifique,
adicione, subrogue o derogue.

El Plan de Seguridad y Privacidad de la Informacién contempla la proteccién de la informacion digital,
medios impresos y fisicos digitales y no digitales.

La estrategia de seguridad digital debe definirse en la implementacion del Modelo de Seguridad y
Privacidad de la Informacién -MSPI, asi como de la guia de gestién de riesgos de seguridad de la
informacion y del procedimiento de gestién de incidentes de seguridad digital, incorporadas en el
Anexo 1 de la presente resolucion y estar debidamente articulada al habilitador de seguridad y
privacidad de la Politica de Gobierno Digital.

Adicionalmente, la estrategia de seguridad digital debe:

1. Ser aprobada a través de un acto administrativo de caracter general.

2. Contar con un andlisis y tratamiento de riesgos de seguridad digital e implementar controles que
permitan gestionarlos.

3. Establecer los roles y responsabilidades al interior de la entidad asociados a la seguridad digital.
4. Establecer e implementar los principios, lineamientos y estrategias para promover una cultura para
la seguridad digital y de la informaciéon que incluya actividades de difusion, capacitacion vy
concientizacion tanto al interior de la entidad como frente a usuarios y terceros que ésta considere
relevantes para mejorar habilidades y promover conciencia en la seguridad de la informacién. Estas
actividades deben realizarse anualmente y pueden incluirse, adicionalmente, en el Plan Institucional
de Capacitaciones PIC, o el que haga sus veces.

5. La estrategia debe incluir todas las tecnologias de la informacién y las comunicaciones que utiliza
la organizacién, incluida la adopcién de nuevas tecnologias o tecnologias emergentes.

6. Aplicar las demas consideraciones que a juicio de la entidad contribuyan a elevar sus estandares
de seguridad digital.

ARTICULO 6. La gestion de la seguridad de la informacion, seguridad digital y la gestién de riesgos
de la entidad. Los sujetos obligados deben determinar e implementar controles para mitigar los
riesgos que pudieran afectar la seguridad digital y fisica de acuerdo con el resultado del analisis y
evaluacion de riesgos y cumplir con las siguientes caracteristicas y responsabilidades:

1. Definir controles considerando aspectos tales como la estructura, tamafo, canales de atencién,
volumen transaccional, nUmero de usuarios, evaluaciéon del riesgo y servicios prestados por la
entidad.

2. Realizar una gestion efectiva de la seguridad de la informacién y la seguridad digital en la entidad.
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3. Reportar los resultados del analisis de riesgos y gestion de incidentes al comité institucional de
gestién y desempefio o quien haga sus veces.

4. Estar al tanto de las nuevas modalidades de ciberataques que pudieran llegar a afectar a la
entidad, segun las politicas que establezca la entidad de acuerdo con su evaluacién de riesgo y
atendiendo criterios de razonabilidad.

5. Establecer las capacitaciones que recibiran los funcionarios de la entidad en temas relacionados
con seguridad digital y mantenerlos actualizados sobre las nuevas amenazas cibernéticas.

6. Realizar el monitoreo del cumplimiento de las politicas y procedimientos que se establezcan en
materia de seguridad de la informacion y sin perjuicio de aquellas tareas que realizan las autoridades
de control.

7. Asesorar a la direccion de la entidad sobre seguridad de la informacion y seguridad digital para
que pueda hacer seguimiento y tomar las decisiones adecuadas en esta materia.

8. Realizar un analisis de riesgo para determinar la pertinencia de contratar o implementar el servicio
de un equipo especializado para atender incidentes de seguridad digital. El andlisis debe identificar
las caracteristicas del proveedor, herramientas, servicios y privacidad de la informacion, entre otros.
9. Determinar los recursos técnicos, humanos y administrativos de seguridad de la informacion y
seguridad digital, necesarios para la entidad. Dichos recursos deben manejarse de manera
diferenciada a los de operaciones y tecnologia de la informacion.

10. Implementar y gestionar un Sistema de Gestién de Seguridad de la Informacién de acuerdo a lo
establecido en el Modelo de Seguridad y Privacidad de la Informacién, que permita gestionar los
riesgos de seguridad de la informacion de la entidad de una manera adecuada y oportuna.

11. Cumplir los lineamientos de gestién del riesgo establecidos en la guia para la administracion del
riesgo y el disefio de controles en entidades publicas expedida en el marco del modelo integrado de
planeacién y gestion.

ARTICULO 9. Gestion de incidentes de seguridad digital. Los sujetos obligados deben establecer un
procedimiento de gestion de incidentes de seguridad digital, para realizar el tratamiento,
investigaciéon y gestion de los incidentes de seguridad digital que se presente en relacién con los
activos de informacion de cada proceso, para lo cual deben:

1. Gestionar los incidentes de seguridad digital, segun el procedimiento establecido por MinTIC, para
lo cual deben crear una hitacora que contenga la descripcién de cada una de las actividades
desarrolladas en la gestién de estos.

2. Designar dentro de la entidad los responsables de gestionar y dar respuesta a los incidentes de
seguridad digital, liderado por el responsable de seguridad digital.

3. Una vez identificado el incidente de seguridad digital se debera reportar ante el CSIRT (Equipo de
Respuesta a Incidentes de Seguridad Digital) de Gobierno, los incidentes catalogados como Muy
Grave y Grave por la entidad, para el respectivo apoyo y coordinacion en la gestion de estos a través
del formato de reporte establecido por el CSIRT Gobierno, el cual estara disponible por los canales
de comunicacion del CSIRT Gobierno.

4. Los incidentes catalogados por el responsable de seguridad digital de la entidad, como Menos
Grave y Menor, deben ser comunicados al CSIRT Gobierno en el formulario establecido una vez sea
gestionado, con el fin de poder llevar una estadistica de los incidentes y conocer las tipologias de
estos.

5. Los sujetos obligados, segln el andlisis e investigacion de los incidentes y teniendo en cuenta la
causa raiz, deben realizar los respectivos planes de mejoramiento, para lo cual el responsable de
seguridad digital de la entidad supervisara y hara seguimiento a su cumplimiento.
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ARTICULO 17. Etapas generales de la gestion de incidentes de seguridad digital. Los sujetos
obligados deben incluir en su estrategia de seguridad digital las actividades a realizar en las etapas
de prevencidn; proteccion y deteccion; respuesta y comunicacion; recuperacion y aprendizaje. Como
minimo deberan incorporar:

1. Prevencién

La funcion de prevencion admite la capacidad de limitar o contener el impacto de un posible incidente
de seguridad digital. En esta etapa, los sujetos obligados deben cuando menos:

1.1. Establecer, mantener y documentar los controles de acceso (légicos, fisicos y procedimentales),
proteccion de infraestructura y gestion de identidades, privacidad y proteccion de la informacion.
1.2. Adoptar politicas, procedimientos y mecanismos para evitar la fuga de datos e informacion.

1.3. Gestionar y documentar la seguridad de la plataforma tecnoldgica.

1.4. Contar con los recursos tecnoldgicos necesarios para realizar una adecuada gestion de
seguridad de la informacion y la ciberseguridad.

1.5. Identificar, y gestionar los riesgos de seguridad de la informacién que puedan llegar a afectar a
la entidad y establecer controles para su mitigacion.

1.6. Considerar dentro del plan de continuidad del negocio la respuesta, recuperacion, reanudacion
de la operacion en contingencia y restauracion ante la materializacion de ataques de seguridad de
la informacion.

1.7. Realizar pruebas del plan de continuidad del negocio que simulen la materializacion de ataques
de seguridad de la informacion.

1.8. Determinar la necesidad de contar con herramientas o servicios que permitan hacer correlacion
de eventos que puedan alertar sobre incidentes de seguridad, entre otros, SIEM (Gestion de eventos
de informacion de seguridad) o SOC (Centro de operaciones de seguridad).

1.9. De acuerdo con la estructura, infraestructura, canales de atenciéon, volumen transaccional y
numero de clientes, monitorear diferentes fuentes de informacidn institucionales oficiales tales como
sistemas de informacion, infraestructuras criticas, correos electronicos, sitios web, blogs, dispositivos
y perfiles oficiales de redes sociales con el propésito de identificar posibles ataques cibernéticos
contra la entidad.

1.10. Colaborar y articular con las autoridades que hacen parte del modelo nacional de gestion de
ciberseguridad en los proyectos que se adelanten con el propésito de fortalecer la gestion de la
ciberseguridad a nivel nacional.

2. Proteccion y deteccién La funcién de proteccion y deteccion permite el descubrimiento oportuno
de eventos e incidentes de ciberseguridad y como protegerse ante los mismos. Los sujetos obligados
deben:

1.1. Adoptar procedimientos y mecanismos para identificar y analizar los incidentes de seguridad
que se presenten.

1.2. Gestionar las vulnerabilidades de aquellas infraestructuras criticas o plataformas que soporten
activos de informacion criticos y que estén expuestos en el ciberespacio.

1.3. Realizar un monitoreo continuo a su plataforma tecnoldgica e infraestructura critica con el
propésito de identificar y predecir comportamientos inusuales que puedan evidenciar ataques contra
la entidad.
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1.4. Implementar tecnologias que permitan a la Entidad identificar el origen de los ataques, tipos de
ataques, comportamientos y la deteccién predictiva de amenazas.

1.5. Realizar periédicamente auditorias de seguridad de la informacion tanto para los aspectos de
gestiébn como para los aspectos técnicos, como podrian ser: auditorias internas y externas al modelo
de Seguridad y Privacidad de la Informacion, analisis de vulnerabilidades, Hacking ético, pruebas de
penetracion a sistemas informatico y pruebas de ingenieria social entre otras.

3. Respuesta y comunicacién

AUn con las medidas de seguridad adoptadas, los sujetos obligados deben desarrollar e implementar
planes de respuesta a incidentes de seguridad digital. Para hacerle frente a esta situacion los sujetos
obligados deben:

1.1. Establecer planes y procedimientos de respuesta a incidentes digitales y de seguridad de la
informacion.

1.2. Establecer los procedimientos para reportar, cuando se considere pertinente, al Grupo de
Respuesta a Emergencias Cibernéticas de Colombia (COLCERT) o quien haga sus veces, a través
del CSIRT sectorial, los incidentes de seguridad Digital que requieran de su gestion.

1.3. Comunicar a las autoridades competentes después de una fuga o afectacion a la privacidad de
la informacion de la Entidad o ciudadanos.

1.4. Dar un tratamiento adecuado a las evidencias forenses para que las areas de seguridad digital
y las autoridades puedan realizar su identificacion, recoleccién, embalaje y disposiciéon en las
investigaciones correspondientes.

4. Recuperacion y aprendizaje

Desarrollar e implementar actividades apropiadas para definir y mantener los planes de
recuperacion, resiliencia y restauracion de las infraestructuras criticas, servicios, sistemas de
informacion, procesos o en general de un activo de informacion que se haya deteriorado debido a
un incidente de seguridad digital.

Los sujetos obligados deben:

1.1. Adoptar los mecanismos necesarios para recuperar los sistemas de informacién e
infraestructuras al estado en que se encontraban antes del ataque de seguridad.

1.2. Ajustar sus sistemas de gestion de riesgo y de seguridad de la informacién como consecuencia
de los incidentes presentados, adoptando los controles que resulten pertinentes.

1.3. Socializar, cuando la entidad lo considere pertinente, las lecciones aprendidas al interior de la
organizacioén y con las entidades de su sector.

1. DERECHOS DE AUTOR
Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informacion,

con derechos reservados por parte del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de la estrategia de Gobierno en Linea.
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Todas las referencias a las politicas, definiciones o contenido relacionado, publicadas en la norma
técnica colombiana NTC ISO/IEC 27000 vigente, asi como a los anexos con derechos reservados
por parte de ISO/ICONTEC.

En este sentido, dentro del marco de la estrategia de gobierno en linea, se ha elaborado el modelo
de seguridad y privacidad de la informacion, el cual a lo largo de los Ultimos afios se ha ido
actualizando en funcion de las modificaciones de la norma técnica que le sirve de sustento: 1SO
27001, asi como las mejores practicas y cambios normativos de impacto sobre el modelo.

¢ ACTIVO: Cualquier cosa que tenga valor para la organizacion. [NTC 5411- 1:2006]

e CONTROL: Medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras de la organizacion que pueden ser de naturaleza administrativa, técnica, de
gestién o legal.

e SEGURIDAD DE LA INFORMACION. Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, ademas, otras propiedades tales como autenticidad,
responsabilidad, no-repudio y confiabilidad pueden estar involucradas.

» POLITICA. Toda intencién y directriz expresada formalmente por la Direccion.

e RIESGO. Combinacién de la probabilidad de un evento y sus consecuencias. [ISO/IEC Guia
73:2002]

» ANALISIS DE RIESGOS. Uso sistemaético de la informacion para identificar las fuentes y estimar
el riesgo. [ISO/IEC Guia 73:2002]

e EVALUACION DE RIESGOS. Todo proceso de andlisis y valoracion del riesgo. [ISO/IEC Guia
73:2002]

¢ VALORACION DEL RIESGO. Proceso de comparacion del riesgo estimado frente a criterios de
riesgo establecidos para determinar la importancia del riesgo. [ISO/IEC Guia 73:2002]

e GESTION DEL RIESGO. Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo. [ISO/IEC Guia 73:2002]

e TRATAMIENTO DEL RIESGO. Proceso de seleccion e implementacion de medidas a para
modificar el riesgo. [ISO/IEC Guia 73:2002]

10.1. PERFIL DEL AUDITOR DE SISTEMAS

El Auditor es un asesor dentro de la entidad, su ubicacién depende de la ubicacién organica y
funcional. Se requieren calidades humanas, de gestor y de organizador, algunas de ellas:

« Eficiencia en su mision en la entidad.

e Ser diplomaético.

e Manejo de pedagogia.

e Conocimiento de herramientas y métodos, para llegar al objetivo a alcanzar.

e Conocimiento en técnicas de auditoria.

La norma ISO/CEI 27701 es aplicable a todos los tipos y tamafios de organizaciones, incluidas las
empresas publicas y privadas, las entidades gubernamentales y las organizaciones sin animo de
lucro.

Conforme al principio de "masificacion del gobierno en linea" hoy Gobierno Digital, consagrado en el
numeral 8 del articulo 2 de la Ley 1341 de 2009, el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015
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(DUR-TIC), "Por medio del cual se expide el Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones”, El paragrafo del articulo 16 del Decreto 2106 de 2019, “Por
el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica” y la Resolucion numero 00500 DE MARZO 10
DE 2021 del Ministerio de Tecnologias de la Informacién y las Comunicaciones, la Entidad a través
de la Oficina de Control Interno, le corresponde gestionar y realizar el proceso de Auditoria sobre la
Seguridad de la Informacién que se genera, almacena y trascribe a través de los diferentes sistemas
informaticos instalados en las dependencias y/o areas de la Entidad de acuerdo con la norma
ISO/CEI 27701, la cual es aplicable a todos los tipos y tamafios de organizaciones, incluidas las
empresas publicas y privadas, las entidades gubernamentales y las organizaciones sin animo de
lucro.”

7. DESARROLLO DE LA AUDITORIA DE SEGUIMIENTO.

7.1. Dependencias y equipo auditor que intervinieron en el proceso de evaluacion
del sistema de control interno (auditoria interna).

7.1.1. Dependencias Auditadas.

= Secretaria de Tecnologia de la Informacion — TI.
= Secretaria General.

= Direccion Administrativa.

= Direccion de Gestion Humana.

= Oficina Asesora Juridica.

= Oficina Asesora de Planeacion.

7.1.2. Equipo auditor.

= Carlos Enrique Bacca Acosta.
» Victor Manuel Valdivieso Ruiz

8. RELACION DE EVIDENCIAS OBSERVADAS DURANTE LA PRESENTE
EVALUACION DEL SISTEMA DE CONTROL INTERNO (AUDITORIA INTERNA),
HALLAZGOS, RECOMENDACIONES Y CONCLUSIONES.

8.1. Dependencia encargada de liderar el proceso de auditoria a la seguridad
informética.

“Conforme al principio de "masificacion del gobierno en linea" hoy Gobierno Digital,
consagrado en el numeral 8 del articulo 2 de la Ley 1341 de 2009, el articulo 2.2.9.1.2.1 del
Decreto 1078 de 2015 (DUR-TIC), "Por medio del cual se expide el Decreto Unico
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Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”, El
paragrafo del articulo 16 del Decreto 2106 de 2019, “Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes
en la administracion publica” y la Resolucién nimero 00500 DE MARZO 10 DE 2021 del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, la Entidad a través de
la Oficina de Control Interno, le corresponde gestionar y realizar el proceso de Auditoria
sobre la Seguridad de la Informacién que se genera, almacena y trascribe a través de los
diferentes sistemas informaticos instalados en las dependencias y/o areas de la Entidad de
acuerdo con la norma ISO/CEI 27701, la cual es aplicable a todos los tipos y tamafios de
organizaciones, incluidas las empresas publicas y privadas, las entidades gubernamentales
y las organizaciones sin animo de lucro.”

8.2. Competencias de los auditores asignados al proceso de auditoria a la
seguridad de lainformacion.

Los Servidores Publicos asignados para adelantar el proceso de auditoria sobre la
Seguridad de la informacién en la Entidad, deben contar con la capacitacién
respectivay la correspondiente certificacion como Auditores de Calidad en la Norma
ISO/CEI 27701 expedida por un ente externo debidamente reconocido por la
autoridad competente.

8.3. Solicitud y programacion del curso de capacitacion en la Norma ISO/CEI 27701.

La jefatura de la Oficina de Control Interno, consiente de la responsabilidad y la
necesidad de realizar la Auditoria Seguridad de la Informacion en la Entidad,
coordin6é con la Direccion de Informatica de la Secretaria de Tecnologia de la
Informacién - Tl, la radicacién con caracter de urgencia ante la Oficina Centro de
Estudios Aeronauticos — CEA y la Direccion de Gestion Humana la solicitud el curso
de capacitacion en la Norma Gestion de Calidad ISO/CEI 27701 para veinte (20)
Servidores Publicos de la Entidad.

La anterior solicitud se refleja en el Plan Institucional de Capacitacion — PIC de la
Entidad para la vigencia 2022, como se puede evidenciar en el resumen consignado
a continuacion:

Direccion Pagina Web:  PIC 2022 Version 2. Publicado en:
http://www.centrodeestudiosaeronauticos.edu.co/cea/Programacion%20Acadmica/Plan%?2
Olnstitucional%20de%20Capacitaci%C3%B3n%20Aerocivil%20-

%20Ver.%202 AprobadoporelCIGD 15062022.pdf



http://www.centrodeestudiosaeronauticos.edu.co/cea/Programacion%20Acadmica/Plan%20Institucional%20de%20Capacitaci%C3%B3n%20Aerocivil%20-%20Ver.%202_AprobadoporelCIGD_15062022.pdf
http://www.centrodeestudiosaeronauticos.edu.co/cea/Programacion%20Acadmica/Plan%20Institucional%20de%20Capacitaci%C3%B3n%20Aerocivil%20-%20Ver.%202_AprobadoporelCIGD_15062022.pdf
http://www.centrodeestudiosaeronauticos.edu.co/cea/Programacion%20Acadmica/Plan%20Institucional%20de%20Capacitaci%C3%B3n%20Aerocivil%20-%20Ver.%202_AprobadoporelCIGD_15062022.pdf

OFICINA DE CONTROL INTERNO

RESULTADO DEL SEGUIMIENTO A LAS OBSERVACIONES
REPORTADAS POR LA AUDITORIA EXTERNA EN EL INFORME
, DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
AERONAUTICACIVIL | INFORMACION 2021. — VIGENCIA 2022

Principio de

procedencia: 1020.065 Fecha: 31/05/2021 Pagina: 14 de 32

Plan Instituciona de Capacitacion PIC — Oficina de Control Interno.
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Curso ISO 27001 - Auditor Interno - Politica Seguridad de la Informacién ‘ 1 |Tota| servidores a Capacitar 4 |01 julio al 30 de noviembre de 2022

Es importante manifestar, que a pesar que la solicitud de capacitacion se realiz
con caracter de urgencia manifiesta y de estar incluida y programada en el Plan
Institucional de Capacitacion — PIC, al 30 de octubre de 2022, esta actividad no se
ha gestionado, obligando a la Entidad, a reprogramar la fecha de la auditoria con el
propésito de cumplir con lo reglamentado en Ley 1341 de 2009, el Decreto 1078 de
2015 vy la Resolucion numero 00500 DE MARZO 10 DE 2021 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, exponiendo a la Entidad, a
sanciones del MINTIC y de los entes de control externos.

8.4. Gestion adelantada por la Secretariade Tecnologiade la Informacion — Tl sobre
las observaciones reportadas en el informe de la Auditoria externa.

En los cuadros relacionados a continuacion, se describe la gestion adelantada por
las dependencias sobre las observaciones que reporto el resultado de la auditoria
externa ejecutada durante la vigencia 2021. Igualmente, se reportan las
dependencias que no rindieron avances (Ver columna — ACCIONES GESTIONADAS POR
LAS DEPENDENCIAS - VIGENCIA 2022):

- Politica Seguridad de la Informacion.
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5, POLITICAS DE SEGURIDAD DE LA INFORMACION

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

5.1Direccion de la Gestion de Seguridad
dela nformaio

Objetivo: Proporcionar orientacion y apoyo a la direccion con respecto a la sequridad de la informacion, de acuerdo con los requisitos del negocio y con las regulaciones y leyes relevantes

5.1.1Politicas parala Seguridad de la
Informacion

Un conjunto de politicas de Seguridad de la Informacidn deben
lestar definidos, aprobados por la direccion, publicados |
Icomunicados a los empleados y partes exteras relevantes.

4. Se realiza informalmente en forma
total

En el manual del SGSI estan publicadas y|
aprobadas la politica general y las politicas del
[SGSI. No s evdencia su socializacién ni su|

implementacion, medicion y mejora. No conforme

5.1.2Revision de las Politicas de
Seguridad de a Informacion

Las pollicas de Sequidad de la Inomacion deben ser
revisadas a intenalos planificados o si se producen cambios|
Isignificativos, para asegurar su conveniencia, adecuacion y|

2. No se realiza

leficacia.

Las politica general y las polticas del SGSI se encuentran
|aprobadas en Isolucion y publicadas en la intranet.

NA

[No se han realizado cambios en las politicas

- Organizacion de Seguridad de la Informacion.
- Organizacion Interna.

6. ORGANIZACION DE SEGURIDAD DE LA INFORMACION

6.1 ORGANIZACION INTERNA

Isequridad de [a informacidn dentro de |a organizacién.

Objetivo: Para establecer un marco de gestion para iniciary controla la implementacion y operacion de|

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
IPLEMENTACION 202

(OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 202

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

6.1.1 Roles y Responsabilidades de
Sequridad de la Infomacion

Se deberan defini y asignar todas las responsabildades de I3
Isequridad de [a informacidn

3. Se realiza parcial e informalmente

No se eidencia fa asignacion formal de roles y|
responsabilidades en SI. No conforme

Las responsabilidades en SI se deben asignarl
formalmente y cumpiir el principio de separacion de
deberes y gestion integral del SGS a todas las partes|
interesadas

Se asignaron todos los roles de seguridad de Informacin
de la entidad en [a guia de Roles y Responsabilidades del
SGS! aprobada en Isolucion y publicada enla ntranet .

6.1.2 Segregacion de funciones

Los deberes y dreas de responsabiidad en conficto se deberian
Iseparar para reducir las positilidades de modificacion no
lautorizada 0 no intencional, o el uso indebido de los activos de

la organizacion

3. Se realiza parcial e informalmente

o se asignan los roles, y responsabilidades of
laccesos basados en este principio. No conforme

la creacion de &reas y de usuarios debe hacerse|
cumpliendo este principio para evitar confictos de interés
0 accesos no autorizados sobre infomacicn o entomos|

No se han separado las dreas de responsabilidad y los|
usuarics.

613 Contacto con autoridades

Se deberian mantener contactos  apropiados  con |
lautoridades pertinentes

5. Se realiza fomamente y esté|El manual el SGSI establece los canales y el

documentado

procedimiento, no hay eidencia de s
implementacién, medicidn y mejora

leegidas
NA

Se tiene comunicacion con [a Fiscaliay FAC.

6.1.4 Contacto con grupos de interés
especial

£ comeniente maniener contactos apropiados con grupos del
interés especial u otros foros y asociaciones profesionales
lespecializadas en sequridad

3. Se realiza parcial e informalmente

no se evdencia un canal permanente del
icomunicacion hay actualizacidn con fentes del
ulnerabildades,  actualizaciones en temas  de]
cibersequridad, entra otros. No conforme

el &ea de SI, debe mantenerse pemanente al dia en|
gupos de interés con temas  relacionados con [a]
sequridad de la infomacion y la ciberseguridad

Se establecieron los canales de comunicacion con las|
entidades pertinentes

6.1.5 Sequridad de [a informacidn en la
gestion de proyectos

La seguridad de la informacidn se deberia abordar en la gestin|
de proyectos, independientemente del tipo de proyecto

3. Se realiza parcial e infomalmente

No se evidencia que los proyectos de la entidad|
incluyan requisitos de SI de manera programada y|
recurente, las  solicitudes de  compras el
tecnologias establecen algunos, dependiendo de lo

N

=

Ique el soliitante establezca. No confome

La guia de sequridad en proyectos y construccion de ANS
e encuentra aprobada en Isolucion. Este documento se|
socializd con la Direccion Administrative.

- Dispositivos Moviles y Teletrabajo.

6.2 DISPOSITIVOS MOVILES Y Pyt
TELETRABAJO Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles
. ESTADODE 5 ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

6.2.1 Politica de Dispositivos Movles

Se deberan adoptar una poltica y unas medidas de sequridad
de soport, para gestionar los resgos introducidos por el uso de
dispositos movies.

3. Se realiza parcial € inormalmente

Se evidencia la poltica y un estandar de gestion
para dispositios movies. No hay eidencia de su
[implementacion, medicion y mejora. No conforme

Los dispositios movies y la estaciones de trabal)
remoto, deben revisarse con requlridad para asequra
que cumplen con las polticas de Sl establecidas

Las tablets proporcionadas por la entidad deben contar con|
sistema antimaliare. Se reaiza ricacion y se exige al
portador que instale el antimalware como medida
prevencion y deteccicn,

6.2.2 Telerabajo

Se deberian implementar una poliica y unas medidas de]
sequiidad de soporte, para proteger la informacion a la que sl
Hiene acceso, que es procesada o aimacenada en los lugares|
ln los que se realza tletrabaj.

3. Se realiza parcial ¢ inomalmente

Se evdencia la polfica de teletrabajo, pero no su|
revision y mejora. No conforme

NiA

Los equipos PC 0 Portalles utiizados para telerabaio
propiedad de la entidad tienen por poltcas de S|
instalados sistemas antimaluare. Respecto a dispositios
[movles, su uso no es un esténdar de a entidad

Los equipos que 10 son de la enidad son sometdos 2
checkist de icacion de sequidad asequrandose de
aue tene. medidas minimas de sequidad intaladas y

habilitadas.

- Gestion de Activos.
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Responsabilidad de los Activos.

8 GESTION DE ACTIVOS
8.1 RESPONSABILIDAD DE LOS (0bjetivo: Identificar los actiws de la organizacion y definir las responsabilidades de proteccion
ACTIVOS adecuada
4 ESTADODE 5 ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

8.1.1 Inventario de los Activos

Se deberian identficar los activos asociados con la informacién
ly las instalaciones de procesamiento de informacion, y se|
| deberia elaborar y mantener un inventario de estos actios

5. Se realiza fomalmente y estd|
documentado

proceso para identificar los activos de informacion

En el SOA dice que esta parciaimente]
implementado. Los responsables son los lideres de|

Metodologia para gestion de activos y matriz de gestion)
de tecnologlas de informacion

Se tiene el imentario de los activos de informacidn de los|
34 procesos de la entidad.

8.1.2 Propiedad de los activos

Los activos mantenidos en el inventario deberian tener un
propietaro.

4. Se realiza informalmente en forma|
total

implementado

En ¢ SOA doe que esta paviamente

Se establecen los propietarios de los  activos,
formalmente pero falta la inclusion de la responsabilidad|
frente a S| por la custodia de los activos. No conforme

Se deberian identificar, documentar e implementar reglas paral5. Se realiza formalmente y esta|

[Todos los activos de informacidn tienen identificado suf
propietario y su custodio.

En el SOA dice que esta parciaimente|Estindares aprobados para configuracion y uso de los|

Se tiene los estandares aprobados en  Isolucion Y|

la:su cargo, al teminar su empleo, contrato 0 acuerdo.

fujo de trabajo en GACEL, procedimiento de retiro de|
activos de informacién

/el uso aceptable de informacion y de activos asociados con|documentado implementado activos de S, se tienen protocolos de configuracion parafpublicado en la Intranet.
8.1.3 Uso aceptable de activos P . P
informacién e instalaciones de procesamiento de informacién. los senidores que maneja la coordinacién de soporte|
informético
ITodos los empleados y usuarios de partes extemas deberian|5. Se realiza formalmente y - esta|Procedimiento de retiro de funcionarios, aplicativolAlineado con los procesos de retiro de gestion humana.|EI procedimiento de retiro de activos esta aprobado en|
8.1.4 Devolucion de actvos | devolver todos los activos de la organizacion que se encuentren|documentado |gacel gestion de acceso de componentes en linea |Procedimiento de traslado y retiro de activos, instructivo ylsolucion y publicado en la Intranet.

Clasificacion de la Informacion.

8.2 CLASIFICACION DE LA
INFORMACION

(Objetivo: Asegurar que 1a informacion recibe un nhel adecuado de proteccion de acuerdo con sul
importancia para la organizacion.Objetivo: Asegurar que la informacién recibe un nivel adecuado del
proteccion de acuerdo con su importancia para la organizacion.Objetivo: Asegurar que la informacion|
recibe un nivel adecuado de proteccion de acuerdo con su importancia para la organizacion.Objetivo
|Asegurar que la informacion recibe un nivel adecuado de protecci6n de acuerdo con Su importancia para|
la organizacion.Objetivo: Asegurar que la informacion recibe un nivel adecuado de proteccion de acuerdol
con su importancia para la organizacion.Objetivo: Asegurar que Ia informacion recibe n nivel adecuadol
de protecci6n de acuerdo con su importancia para la organizacion.Objetivo: Asegurar que la informacion|
recibe un nivel adecuado de proteccion de acuerdo con su importancia para la organizacion.Objetivo
|Asegurar que la informacion recibe un nivel adecuado de proteccién de acuerdo con su importancia paral
la organizacion.Objetivo: Asegurar que la informacion recibe un nivel adecuado de proteccion de acuerdol
con su importancia para la organizacién.Objetivo: Asegurar que la informacion recibe n nivel adecuadol
de protecci6n de acuerdo con su importancia para la organizacion.

CONTROLES

ESTADO DE

DESCRIPCION DEL CONTROL IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

8.2.1 Clasificacion de la Informacién

La informacion se deberia clasificar en funcion de los requisitos|
legales, valor, crticidad y susceptibiidad a diwigacion o af
modificacion no autorizada.

3 Se realiza parcial e informaimente

[En ol SOA dice que falta ajustar documentacion [o

que incumpliia el control 7.5 de. informacién|

|documentada. No se evidencia que los criterios de|
alineen con lalde actios

[clasificacion de la infomacion, se
politica global y se apliquen en la valoracion de los|
activos. No conforme

Procedimiento de etiquetado de acthos de informacion,
pero esta clasificacion de la informacion debe alinearsef
con a politica global de S, verse aplicada en la valoracion|

[Se tiene el procedimiento de gestion de activos.

8.2.2 Etiquetado de la Informacion

Se deberia desarmollar e implementar un conjunto adecuado del
procedimientos para el etiquetado de la informaci6n, de acuerdol
[con el esquema de clasificaci6n de informacin adoptado por lal
organizacion

3. Se realiza parcial e informalmente

En el SOA dice que falta ajustar documentacion lo

que incumpliria el control 7.5 de  informacién|
|documentada. Ademds de no ser alido entonces|

lque este totalmente implementado el control. No se|
levidencia que la informacion esté etiguetada. No|
nforme.

Jcor

Los repositorios fisicos y 16gicos 0 en eplicativos, deben|
establecer el nivel de acceso pemmitido, con base en los|
criterios definidos para clasificar a informacion

[Se tiene el procedmiento de etiquetado de Ia Informacion|
[aprobado en Isolucion y publicado en la Intranet.

8.2.3 Manejo de activos

Se deberian Gesarralar & mplementar procedmientos para el
manefo de activos, de acuerdo con el esquema de clasificacion|
e informacion adoptado por Ia organizacion.

5 Se realiza parcial e informalmente

Evidencia de un protocolo y_procedimiento para|

|gestion de activos, no se hacen revsiones sobre su
aplicacion y cumplimiento. No conforme

las revsiones sobre os acthos de informacion deben|
[poder establecer si se estan usando de acuerdo con las|
policias de S1 y con los niveles de clasificacion de laf

[Se tiene el procedimiento de gestion de activos.

Manejo de Medios.

[Objetivo: Evtar la dwigacion no autorizada, modificacion, SUpresion o Gestruccion de Ia inormacion

lamacenada en los medios Objetivo: Eviar la dwigacion no autorizada, modifcacion, supresion of
ldestruccion de la informacién almacenada en los mediosObjetivo: Eviar la diwigacion no autorizada,
modificacién, supresidn o destruccion de la informacin almacenada en los mediosObjetivo: Evitar la
|divlgacion no autorizada, modificacion, supresion o destruccion de la informacion almacenada en los|
mediosObjetivo: Eviar la diwigacion no autorizada, modiicacion, supresion o destruccion de Ia

e transporte.

B8.3MANEJODEMEDIOS liyomecion aimacenada en los medosObjetivo: Evitar fa dhwigacion o autorzada, mofacion,
Isupresion o destruccion de la informacién almacenada en los mediosObjetivo: Evitar la diwlgacion nol
lautorizada, modificacidn, supresion o destruccion de la informacion aimacenada en los mediosObjetivo:
Euitar la diwigacion no autorizada, modiicacion, supresion o destruccion de la informacion almacenadal
len los mediosObjetivo: Evitar la diwigacion no autorizada, modificacién, supresion o destruccion de la
informacion almacenada en los medios
. ESTADO DE . ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022
[Se_deberian implementar procedinientos para I gestion de|3. Se reaiiza parcial e informalmente _|Procedimiento de gestion de medios removbles. No
8.3.1 Gesticn de los medios removibles  |medios removibes, de acuerdo con el esquema de clasificacion| e evidencia su implementacion. No conforme NA NA
Jadoptado por a organizacién
532 Disposiion de mecios Se deberia dispone en o sequra de 10s medios cuando ya[3. Se ealiza parcal ¢ mormaimente|Disposicion segura e medos, se_evtencia el A VA
o se requieran, utiizando males estandar pero no su
Los medios que contienen informacion se deberian proteger|3. Se realiza parcial e informalmente _|Se evidencia el instructivo de_transierencia_de|
8.3.3 Transferencia de medios fisicos  |contra acceso no autorizado, uso indebido o comupcién durante medios pero no su implementacién y mejora NA NA

Control de Acceso.
Requerimientos de Negocio de Control de Acceso.
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9 CONTROL DE ACCESO

9.1 REQUERIMIENTOS DE
NEGOCIO DE CONTROL DE  |Objetivo: Limitar el acceso a informacion y  instalaciones de procesamiento de informacién
ACCESO
A ESTADO DE - ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

9.1.1 Poliica de Control de Acceso

sequridad de la informacion

[Se debera establecer, documentar y fevsar una. poliica oe|
lcontol de acceso con base en los requisitos del negocio y de

5 Se reaiza formaimente y
documentado

o GACEL. Solicitudes para creacion de|
accesos nuews, vlidacion de Ia meas de ayuda
para aldacion. Esténdar de sequidad para
cuentas de ustiario. Polfica de control de acceso.

la poliica de control de accesos, debe pemnit
los accesos de manera segura basados en foles y|
perfles y siguiendo el principio de menor priviegio, nol
solo para los entomos I6gicos sino para los entoras|
fisicos

picativo GACEL. Solcitudes para creacion de accesos|
nuevos, validacion de a meas de ayuda para valdacion
Esténdar de sequridad para cuentas de usuaro. Poltica de
contrl de acceso.

1 workfow de aprobaciones considera la segregacion del
unciones del nivel erérquico.

9.1.2 Acceso a la redes y senicios de red

senicios de red para los que hayan sido autorizados|

Solo se deberia permitir acceso de los usuarios ala red y a lo|

3. e realiza parcial e inormalmente

La implementacion efectia de entrega de usuarios
y accesos se debe asegurar que cumple con las

o5 accesos una \ez se enlieguen de acuerdo con las|
policas

deben  poderse  revisar  periddica

lidaciones para minimo prilegio y separacion
deberes, no se eidencian audiorias sobrel
accesos. No conforme

para asegura su uso autorizado

T acceso a recursos de red, se controla mediante DA y
reglas de control de accesos en frewall. Periddicamente el
equipo de Si erifica que el personal retrado sea inactivadol
en el DA

V|

- Gestion de

Acceso de los Us

uarios.

9.2 GESTION DE ACCESO DE
LOS USUARIOS

senvcios

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas |

CONTROLES

DESCRIPCION DEL CONTROL

ADI
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

9.2.1 Registro y cancelacion del registro de
usuarios

[cancelacion de registro deusuarios,

Se deberia implementar un proceso formal de registio y del
paraposibilar Ia

3 Se realiza parcial & informaimente

[Apiicaine GACEL. Soicitudes para creacion de|
accesos nuevos, validacion de la meas de ayudal
para waligacion.

e c:

Estndar de sequnidad para cuentas de usuario. Poiiical

ontrol de acceso

Se tiene implementado el apicatio Gace! al 100%

9.2.2 Aprovisionamiento del acceso de

wocar los
acceso a todo tipo de usuarios para todos los sistemas y|
[servcios

=mE
derechos de|

Se realiza parcial & imormaimente

[Aplicativo GACEL. Soicitudes para creacion de|
\alidacion de Ia meas de ayudalde c:

para validacion.

Esténdar de sequidad para cuentas de usuario. Poifical

ontrol de acceso

[Se tiene implementado parciaimente el acceso de|
aprovisionamiento a los usuarios.

9.2.3 Gestion de derechos de acceso
privilegiados

Se deberia restingr y controlar la_asignacion y uso de|
|derechos de acceso priviegiado

3 Se reaiiza parcial & informaimente

[Apiicatne GACEL. Soiicitudes para creacion de|
cesos nuews, walidacion de la meas de ayudal
para validacion. No conforme

Estandar de sequnidad para cuentas de usuario. Poiiical
de control de acceso. Tanto la gestion de usu
estandar como la de altos privilegios, no cumplen con laf

de separacion de deberes y|
menor privlegio por parte del érea de S

principios

[E1 apicaio gacel permite parciaimente gestionar 1as|
solicitudes de los usuarios prilegiados

9.2.4 Gestion de la informacion secreta de
autenticacion de los usuarios

L2 asignacion de informacion de_autenticacion secreta se|
|deberia controlar por medio de un proceso de gestion formal

3 Se reaiiza parcial & informaimente

las contrasenias se entregan de manera temporal|
con cambio al primer inicio de sesion, por correol
para.implementar en sitio por un funcionario del
soporte. La politica esta mal definida_por cuantol
permite que un tercero use la contrasenia a nombre]
del titular y se emian junto con el usuario paral
acceso. No conforme

rive

la gestion de contrasenas es

do_para.

de caracter confidencial y|
cada usuario, nadie aparte de el debel
conocerta ni siquiera la temporal

(2 gestion de contrasenas es de caracter comdencial y|
rivado para cada usuario, nadie apart debel
conocerla ni siquiera la temporal. E1 sistema GACEL y el
DA aseguran que las contrasefias sean secretas.

9.2.5 Reuisién de los derechos de acceso del

Los propietarios de los actvos deberian revsar 105 derechos del
acceso de los usuarios, a intenvalos regulares

2 No se reaiiza

Se esta haciendo una revsion en este momento de|
05 usuarios de aplicativos por iniciativa del drea del

[Este control es responsabilidad Ge 105 UsUaos Cusiodios|
) responsables de la informacion

lempieo, contrato o acuerdo, o se deberian ajustar cuando sel

un procesos establecido

1os usuarios sequidad de Ia informacion, no forma parte de un|
procesos establecidos. No conforme
o5 derechios e acceso de (0005 105 empleados y de Usuarios[2. No se realza Se est haciendo una rewsion en este momento del [Este control es responsabiidad de 105 Usuanos custodios|
minacion o ajuste de los derechos |SX(eM0S @ la informacien y a las instalaciones de s usuarios de aplicativos. por inciativa del pareal y responsables de la informacion
020 uste de los derechos. | ocesamiento de informacién se deberian retiar al terminar sul e sequridad de la informacion, no forma parte del A

- Responsabilidades de los Usuarios.

9.3RESPONSABILIDADES DE
LOS USUARIOS

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacidn de autenticacion

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

9.3.1Uso de la informacin secreta de
autenticacion

Se deberia exigir a los usuarios que cumplan las précticas de la)
organizacion para el uso de informacin de autenticacion|
secreta

3. Se realiza parcial e inormalmente

H

Poltica de gestion de usuarios y contrasefias, nol
e eidencian auditorias sobre el uso de las]
contasefias. No conforme

La responsabilidad recae sobre los usuarios, fa STI no|
tine forma de obligarlos a cumpli las reglas y nomatias|
de S El control deberia ser implementado en Talento
[Humano con apoyo de la Direccidn General.

- Control de Acceso de Sistemas y Aplicaciones.

9.4 CONTROL DE ACCESO DE
SISTEMAS Y APLICACIONES

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones

CONTROLES

DESCRIPCION DEL CONTROL

ESTADO DE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

9.4.1 Restiicci6n de acceso a la informacion|

El'acceso a la informacion y a las funciones de los sistemas del
las aplicaciones se deberia restringir de acuerdo con la poliical
|de control de acceso.

2 Nose realiza

No se evdencia que haya separacion de deberes|
en dispositivos crlicos como el frewall y tampocol
|se hace auitoria sobre este tipo de usuarios. Hay|
un riesgo alto por mala defiicion, implementacion y|
revisiones sobre las  poliicas de  accesos. Nol
[conforme

(2 poliica de control de accesos, debe permitir gestional
los accesos de manera segura basados en roles |
perfles y siguiendo el principio de menor priviegio, nof
ol para los entomos logicos sino para los entomos|
fisicos

[Todos Tos sistemas tienen sistema de control de accesos|
single sigan on v directorio activo.

(Cuando Io requiere Ia poliica de control de acceso, el acceso a|
[sistemas y aplicaciones se deberia controlar mediante un|

seguro

proceso de ingr g

4 Se realiza normamente en formal
toral

Se genera una contrasena temporal y se solicita
|cambio inmediato. Tiene un nivel de seguridad dadal
por la intenencion del equipo de soporte en I
primera configuracion. Hay riesgos no identificados|
lcon este proceso como esta implementado en este|

los nicios de sesion deben asegurar que Solo el usuarol
autorizado lo realiza, alineado con la poliica general def
accesos y los principios de seguridad existentes en este|passy
sentido.

Los sistemas tienen control de accesos con cumpimiento]
de requisitos minimos en cuanto a la creacion de|

word y su vigencia. No se cuenta con control ant|
robot ni ataques de fuerza bruta.

9.4.3 Sistema de Gestion de contrasefias

Los sistemas de gestion de conrasenas deberian ser
interactivos y deberian asegurar la calidad de las contrasefias

2. No se realiza.

fmomento. No conforme
NA NA

La calidad de las contrasenas depende de Iso usuarios
los sistemas de informacion oftecen la posibiidad de|
combinar caracteres que ofrecen alto nivel de complejidad.

9.4.4 Uso de programas utiitarios.
privlegiados

Se deberia restingrr y controlar_estictamente el uso_del
programas utiltarios que pudieran tener capacidad de anular el
sistema y los controles de las aplicaciones.

4 Se realiza iomamente en formal
total

Se ewdencian controles sobre _descarga o)
autorizada de software

[Existe resticcion en el uso de programas y ulitarios no|
autorizados por las dreas responsables de la informacion.
Desde Ia Direccion de Infraestructura y Soporte de Tl se|
realiza escaneo pericdico para controlar el uso de|
heramientas y software no autorizado

9.4.5 Control de acceso al c6digo fuente de
los programas

Se deberia restringir &l acceso a los codigos fuente de 1os|
programas.

2 Nose realiza

No se ewdencio en [a auditoria. No conforme.

EN codigo fuente de los ambientes de desarollo y de|
roduccin son protegidos y restringidos en acceso. Sélo|
los desarmolladores autorizados y el administrador de los|
senidores tiene acceso
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- Criptografia.
- Controles Criptograficos.

10 CRIPTOGRAFIA
101 CONTROLES Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o la integridad de la informacion.
CRIPTOGRAFICOS
. ESTADO DE . ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

10.1.1 Politica sobre el uso de controles
crptogréficos

Se deberia desanoller e mplementar una polica sobre el uso)
de controles criptogréficos para la poteccion de la inormacion

total

4. Se realiza informalmente en formal

polfica sobre uso de contrles. criptograficos y
polica de gestion de llaves de ciftado. No corlorme

o estan en cumplimiento

Se mencionan directices de contoles crptogiafcas que

medios, 0 canales.

10.1.2 Administracion de llaves

todo su ciclo de vida.

Se deberia desanollar & mplementar una polfica sobre el uso,
[proteccicn y tiempo de vida de las llaes criptogréficas durante

4. Se realiza
total

en formal

Se evide

Ge lo establecido ena
polica de controls criptogrdfices. No conorme

polca de controles criptogrdfcos

Se evdencia incumplimiento de 10 establecido en 1g]

No se cuenta con laves criptogiicas.

- Seguridad Fisicay Ambiental.
- Areas Seguras.

11 SEGURIDAD FISICA Y AMBIENTAL

11.1 AREAS SEGURAS

(Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia  la informacion y a las|
instalaciones de procesamiento de informacion de la organizacidn.

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

11.1.1 Perimetro de Seguridad Fisica

las "information processing facilties" sensible o criticas.

Los perimetros de seguridad deben ser definidos y utiizados|
para proteger las dreas que contienen tanto la informacion comol

2. Nose realiza

La DSA, implemento Sistema de control de acceso a nivel
central y algunas regionales. La ST tiene un nivel ms del
seguridad de acceso a sus oficinas.

Las freas sequas deben ser protegides con apropados|

La DSA, implemento Sistema de control de acceso a nivel]
central y algunas regionales. La STl tiene un nivel mas del
sequridad de acceso a sus oficinas.

La DSA, implemento Sistema de control de acceso a nivel
central y algunas regionales. La ST tiene un nivel mas de|
sequridad de acceso a sus oficinas.

11,12 Controles de ingresofisico ~ [controles de ingreso para asegurar que sélo el personal 2 Nose rediza
|autorizado tenga permitido el acceso.
ridad fi instalaci

11.1.3 Asequando ofcias, sdlas ¢ La s?gu idad fisica para oficinas, salas e instalaciones debe ser|

(disefiada y aplicada. 2.No se realiza.
instalaciones

11.1.4 Proteccion contra amenazas  |Se deberia diseffar y aplicar proteccion fisica contra desastres|

2.Nose realiza

Se cuenta con seguridad fisica, CCTV, perimetro cemado|
guardias de seguridad

extemas y ambientales naturales, ataques maliciosos 0 accidentes.
. [ fi [
11,15 Trabejando en dreas sequas ?e deberfan disefiar y aplicar procedimientos para trabajo en|
areas se;mas.

2. Nose realiza

La enticad cuenta con grupos de SST y salud ocupaciorel

11.1.6 Zonas de despacho y carga.

|acceso no autorizado.

Se deberian conrolar 1os puntos de acceso tales como areas
\de despacho y de carga, y otros puntos en donde pueden entrar|
personas no autorizadas, y si es posible, aislarios de las|
instalaciones de procesamiento de informacion para evitar el

2. No se realiza

Las zonas de despacho y carga de aimacenes cuenta con)
CCTV y vigilancia

- Equipamiento.

11.2 EQUIPAMIENTO

[objetivo: Preverr 1a pérdida, dafio, robo o compromiso de actives, y la interrupeién de las operaciones del

Ia organizacion

CONTROLES

DESCRIPCION DEL CONTROL

ESTADO DE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

11.2.1 Ubicacion y proteccion de equipos

o5 equipos deberian estar ubicados y proiegidos para reduch]
de amenazas y peligros del entomo. y las|
oportunidades para acceso o autorizado,

2. No se realiza

[No se ewdenciaron protecciones especiicas sobre]
o5 activos de acuerdo su valoracion. No conforme

(o5 accesos fsicos permiten acceder a_acthos sin|
clasificar que  potencialmente podrian  representar un|
riesgo para la entidad

[os equipos tienen control de_acceso temporizado vl
descansa pantallas. Las zonas de ubicacion y sul
sequidad no le comesponde a la Direccion del
infraestructura y Soporte de T.1

11.2.2 Senicios de Suministro

o5 oquipos se deberan proteger contra fallas de_energia y|
otras interupciones causadas por fallas en los senicios del

4. se real forma

[Ge acuerdo a 1a entrevista hay planta eiéctica, 1o

total

hay estategias ‘suministros de otros|
insumos  principales como agua o esquemas del
contingencia para intemet

Ca adminisiracion, conirol, respaido y montoreo del flurdol
elécuico responsabilidad de la. Direccion o
infraestructura y Soporte de TI

11.2.3 Seguridad del Cableado

El cableado de potencia y de telecomunicaciones que portal
[datos o soporta senicios de informacion deberia estar protegidol
[contra interceptacion, interferencia o dafo.

4. Se realiza informalmente en forma.

el cabieado es certificado

[a administacion, control, /espaldo y monitoreo de areas|
[isicas y canaletas de cableado no es responsabilidad def
i Direccion de Infraestructura y Soporte de Ti

Los racks y nodos de cableado son vigilados |
[monitoreados por el érea administrativa seguridad fisica.

11.2.4 Mantenimiento de equipos

o equipos se deberian mantener coneciaments para asegurar
su cisponibildad e integridad continuas.

2. No se realiza

fay_un procedimiento de_mantenimiento, en 1a
auditoria no se evidencio mantenimiento preventivo)
<obre equipos criticos ni un programa en ejecucién|
de mantenimientos programados sobre los. activos|
e informacion y los dispositivos y elementos del
red. No conforma

Se realiza mantenimiento de equipos una vez al ano

11.2.5 Retio de activos.

o5 equipos, mormacion o sofware no se deberian retirar de su]
sito sin autorizacion previa.

Fay un establecido en|

4. Se real forma

total

funcionamiento, no se ha medido su electhidad]
respecto a S1. No conforme

NA

[Existe control fsico de Ingreso y retio de equipos en 1as|
porterias de los edificios. £ retiro de equipos portaties|
requiere regisiro de los mismos

11.2.6 Seguridad de los equipos y activos
fuera de las instalaciones.

S doberian aplicar medidas de Segundad a 105 activos que ol
encuentran fuera de las instalaciones de la_organizacion,
teniendo en cuenta los diferentes riesgos de tabajar fuera del
aichas instalaciones

3. Se realiza parcial & informalmente

Se ewdencia el estandar, 7o hay evdencia de 54|
implementacion. No conforme.

(o5 equipos que son trasladados por_autonzacion|
especifica o razones de negocio deben tener acuerdos|
expresos sobre la responsabilidad,  esquemas def
respaido y ouas precauciones que la entidad determine|
para_consenar los pincipios de sequridad del activol
mieniras esta fuera de las instalaciones

Los cqupos conectados a la red do Ta_ontidad estan|
sometidos a las mismas reglas de seguridad y respaidol
que aplica para todos los equipos. La seguridad fisica es|
responsabilidad del portadr.

Se deberian veriicar todos los elementos de equipos que|

Se evidencia el estandar, o hay evdencia de s

2 reasignacion de equipos cuenta con un checkiist que|

de pantalia impia en las instalaciones de procesamiento del
informacién

documentado

sposicin sogura o rousg do _|contEnom medios de aimacenamient, para. asegurer e mplementacion considerala activdad de respaldo y borado seguro
1127 Olsposicen seg ¢4 Jcuaiquier dato sensibie o software con licencia haya sido 2. No se realiza NA
retrado o sobrescrit en forma segura antes de su disposicion o
Los suaros deberian asegurare de que & Tos eaupos Se ewdencia i poliica mpemeniada, faa hace] Eiste convol temporzado de InactMdad G6 1o equpor]
desatencidos se les dé proteccion apropiac. evisiones perédicas de cumplmiento medianie bogueo de pantal
o dol wsuaro desatendido 5. Se realiza ormaimente y esta
11.2.8 Eaquipo del usuario desatendic iz formalmen A
S Gebera adoptar una poliiea de escrioio Tmpio para 169 Se ewdencia 1 poliica implemertada, T hace] S eaiza adecuadaments
11.2:9 Poliica de pantalay escrioro mpio|P2PeIe% ¥ mecios de aimacenamiento removbles. y na polfica| 5. Se realiza formalmente y osté |reusiones percicas de cumpimiento a
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- Seguridad de las Operaciones.
- Procedimientos y Responsabilidades Operacionales.

12 SEGURIDAD DE LAS OPERACIONES

12.1 PROCEDIMIENTOS Y ot A ] el . p P
RESPONSABILIDADES ° ';::\; mseguvav las operaciones cortectas y seguras de las instalaciones de procesamiento d
OPERACIONALES
5 ESTADO DE - ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

12.1.1 Procedimientos operacionales
documentados

Los procedimientos de operacion se deberian documertar Y
pone a isposicion de todos os usuarios que os necesiten

5. Se realiza formalmente y esté
documentado

Existe documentacion técnica, y de usuario para los|
[sistemas de informacion y senicios de TI. En cuanto a|
loperacion de las plataformas senidores y consolas, existel
ldocumentacidn técnica disponible en redes y portales de|
los fabricantes.

12.1.2 Gestion del cambio

Se deberan conrolar los cambios en la organizacion, en los|
procesos de negocio, enlas intalaciones y en los sistemas del
procesamiento de informacion que afectan la sequridad de la
informacion.

5. Se realiza formalmente y esté
documentado

Procedimiento de cambios en la infraestructura, las|

registro de comité de cambios. Criterios de valoracion de|

Se cuenta con un procedimiento de control de cambios

solicitudes de cada administrador de componente
hacia comité de cambios

|a categora del cambio aineados con TIL3, iesgos

Todo cambio debe pasar por un comitg
primario de cambios,

12.1.3 Gestion de la capacidad

Para asequrar el desempeno requerdo del sistema se deberl
nacer seguimiento al uso de los recursos, hacer los ajusts, y
nacer proyecciones de os requisitos sobre la capacidad futura

5. Se realiza formalmente y esté
documentado

Procedmiento de gestin de la_capacidad
disponibiidad de los recursos de red

se hace un_ monitoreo mediarte la heramienta_de|
moritoreo, operacion bridge microlocus hace monioreo
[pemnanente y genera aletas para cada administrador de
aplcativ, moritoreo por pate de los operadores de
centro de computo endan alertas

se hace un monitoreo mediante la hemamienta de|
monitoreo, operacién bridge micrococos hace monitoreol
ermanente y genera lertas para cada admiristrador del
|aplicativo, monitoreo por parte de los operadores de centro|
lde computo envan alertas

12,14 Separacion de los ambiente de
produccidn, desaroloy pruebas

Se deberan separar los ambientes de desarrollo, prueba y|
loperacion, para reducr los riesgos de acceso o cambios
lautorizados al ambiente de operacion.

3, Se realza parcial e inormalmente

No conforme:

No tienen segmentacion de red

Los ambientes de desarrllo, QA, pruebas y produccion
estén separados. En cuanto a segmentacion de red (¢?)
e viene trabajando en el redisefio de la red y sul
Isegmentacion

- Proteccion

Contra el Malware.

12.2 PROTECCION CONTRA EL [objetic: Asequrarse de que Ia infomacitn y as instalaciones de procesamiento de infmacien estén
MALWARE protegidas contra codigos maliciosos
. ESTADODE ) ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL WPLENENTACON 20z, | OBSERVACIONVIGENCIA-2021 | RECOMENDACION -VIGENCIA 2021 DEPENDENCIAS . VIGENCIA 2022

12.2.1 Controles contra el malware

Se deberan implementar controles de deteccion, de prevencion
ly de recuperacion, combinados con la toma de conciencial
lapropiada de los usuarios, para proteger contra codigos|

4. Se realiza informalmente en forma.

Se usa IPS y el Gateway de la plataforma McAfee|
se instala un apply instalado en el datacenter paral
3300 usuarios, las politicas estén en construccion.,

Se gestiona de manera centralizada por infiaestructura,
Contrato de soporte y monitoreo. Falta un proceso def
\gestion sobre las alertas y la informacion que genera el

Contra malware que no sea famsonware se cuenta con|
antiirus McAfee y una consola ePO con alertamiento y un|
funcionario a cargo que  monitorea los  eventos|

maliciosos. total No se hacen auditorias o acciones de mejora con|anti malware parametrizados
base en los reportes del antimahvare
12.3 BACKUP Objetivo: Proteger contra la pérdida de datos.
- ESTADODE - ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

12.3.1 Respaldo de la Informacion

Se deberan hacer copias de respaldo de 1a nformacion, oel
Software e imégenes de los sistemas, y poeras a pruebal
requiamente de acuerdo con una polfca de copias de respaldo
aceptada.

4. Se realiza informalmente en forma.

Back ups diaros, semandles, mensuales, anuales
base de datos diario, bog, pariciones graduales,
|consenacion hasta por 10 afios de acerdo con las
ables de retencion documental. Poliicas de back
up. quedan en un senidor en el centro de datos, se|

Los respaldos deben probarse y los acuerdos con|
terceros que garanticen contingencias sobre los back ups|
deben fomalizarse

Se realiza respaldo continuo de los datos con frecuencial
diaria, semanal, mensual y anual. En algunos casos sel
realizan ullexport de bases de datos crficas.

otal hacen copias en cintas y se llean al
aimacenamiento extemo con MTI el resguardo, el
[poveedor affece mediante los ANS los esquemas|
lde contingencia.No conforme en las. pruebas de
|contingencia
12.4 REGISTRO Y MONITOREQ |Obijetivo: Registrar eventos y generar evidencia
. ESTADO DE - ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENGIAS - VIGENCIA 2022

12.4.1 Registro de eventos

Se_deberian_elaborar, consenar y fevisarregularmente o
registros acerca de actividades del usuario, excepciones, fallas
ly eventos de seguridad de la informacién

3. Se realiza parcial e informalmente

Cada aaminisirador gestion los 1ogs. No conorme.

No se evidencia un proceso de gestion centralzada de|
eentos

Existe una consola EPO para alertamiento, monitoreo, y|
control de eventos a nivel de la red y los usuarios fnales.
En plataformas se monitorea y gestiona los eventos ia
software de monitoreo Bridge

12.4.2 Proteccion de la

Las instalaciones y 1a inormacion de regsio se deberia]

registros

proteger contra alt y ~

3. Se realiza parcial e informalmente

[Se gestionan dentro de los back ups. No conforme

05 registios de logs, son inormacion confidencia

Los logs de ambiente Windows, Linux,  de 105 equipos
activos de red (switches y frewall) se llevan en un senidor]
con control de acceso.

12.4.3 Registros de operadores y
administradores

Las actiidades del administrador y del operador el sistema se|
deberian registrar, y los registros se deberian proteger y revia
|con reguiaridad

3. Se realiza parcial e informalmente

Los registros se les genera back up pero no sel
hace gestion sobre los ewntos de los|
administradores. No conforme

Los adminisiradores son superusuarios sobre (o5 que se|
deben hacer procesos permanentes de auditorias

[Se cuenta con losgs de los senidores, se hace revsion|
solo en caso de incidentes

12.4.4 Sincronizacion de relojes

Los relojes de todos los sistemas de_procesamiento de|
informaci6n pertinentes dentro de una organizacién o ambito de|
lsequridad se deberian sincronizar con una inica fuente del

referencia de tiempo

4. Se realiza informalmente en forma
total

[Senidor NTP en el centro de computo que se|
sincroniza con el senicio de Microsoft. No sel
eidencio en la auditoria su aplicacién

NA

Los relojes de senidores y equipos estan sincronizados y|
[son monitoreados via consola de eventos.
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- Control del Software Operativo.

12.5 CONTROL DEL SOFTWARE
OPERATIVO

(Objetivo: Asegurar a integridad de los sistemas operacionales

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
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12.5.1 Instalacion de software en sistemas
operacionales

[Se_deberian implementar_procedimientos para_contolar la
instalacion de software en sistemas operatios,

5. Se realiza formalmente y esta
documentado

Los_equipos tienen sesion de usuario y ol
acmiristrador, se instala a s de la mesa del
ayuda

A

Todos los equipos tienen sistemas operativos, pero no es|
claro a que se refiere con a instalacion de software en
dichos equipos. La Direccion de Infiaestructura y Soporte
de T contola el uso de heramientas y sofware no
autorizado en la entidad,

- Gestion de

las Vulnerabilidades Técnicas.

12,6 GESTION DE LAS
VULNERABILIDADES TECNICAS

|Objetivo: Prevenir el aprovechamiento de las winerabilidades técnicas

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

12.6.1 Gestion de las Vulnerabilidades
Técnicas

Se deberia obtener oportunamente informacion acerca de las|
winerabilidades técnicas de los sistemas de informacion que sef
usen; evaluar la exposicion de la organizacion a estas|
winerabilidades, y tomar las medidas apropiadas para tratar elf
riesgo asociado.

3, Se reaiza pacial e informalmente

La gestion de winerabilidades esta documentada,
no se evidencia un protocolo de actualizacion|
programada y preventiva del software, ni  los|
reportes de  winerabilidades que vengan def
incidentes y/o de winerabilidad en el cddigo. Las|
de Windows se notifican por las|

actualizaciones lanzadas por el fabricante. No|
conforme

Guia para le ejecucion de pruebas de seguridad. Se han|
hecho escaneos en febrero 2021, las brechas del reporte|
no han sido tratadas.

Se realiza anualmente proyectos de ética hacking para|
|detectar winerabilidades y remediarias en la medida de lo|
posible. Se hacen pruebas de caja negra, fuerza bruta,
(caja gris, y campafias de phising.

12.6.2 Restricciones en la instalacion del
Software

Se deberlan establecer e implementar las reglas para I
instalacion de software por parte de los usuarios.

5. Se realiza formalmente y estd
documentado

Los equipos tienen sesion de usuario y ol
administrador, se instala a través de la mesa de|
ayuda

NA

La Direccion de Infraestructura y Soporte de Tl controla y|
monitorea el uso de herramientas y software no licenciado|
|0 no autorizado en los equipos de la entidad.

- Consideraciones de la Auditoria de los Sistemas de Inf

ormacion.

12.7 CONSIDERACIONES DE LA
AUDITORIA DE LOS SISTEMAS
DE INFORMACION

|Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operacionales.

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

1271 Controles sobre auditorias de
sistemas de infomacion

Los requisitos y actividades de auditoria que imolucran laf
erificacion de los sistemas operativos se deberian planificar y|
lacordar cuidadosamente para minimizar las interrupciones en|
los procesos del negocio

2. Noserealiza

No se videncia gestion sobre los informes de
audtoria. No conforme

las auditorias sobre los informes de ewentos o regstros|
de auditoria, son clawe para asegurar una gestion|
proactiva de todo log en la red, si esto no se hace todos|
los elementos fisicos y Idgicos pueden estar siendol
inerados y no ha sido detectado

No se han realizado auditorias a los sistemas de|
Informacion.

- Seguridad de las Comunicaciones.
- Gestion de la Seguridad de las Redes.

13 SEGURIDAD DE LAS COMUNICACIONES

13.1GESTION DE LA SEGURIDAD

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de procesamiento de|

informacion en sistemas y aplicaciones.

auditadas para segmentar grupos y equipos de trabajo,|

13.1.2 Sequridad de los senicios de red

13.1.3 Separacion en las redes

|contraten extemamente

Se deberian identificar los mecanismos de seguridad, los|
niveles de senicio y los requisitos de gestion de todos los|
Isenicios de red, e incluirlos en los acuerdos de senicios de|
red ya sea que los senicios se presten intemamente 0 se|

2. Nose realiza

No se eidencio en la auditoria. No conforme:

alineado esto con la politica de gestion de accesos y de|
usuarios, aplicando y cumpliendo el principio ~de|
separacion e deberes y menor privlegio. Este control se|
debe implementar tanto para las segmentaciones de red|
intemas  como para los  senicios  contratados

Los grupos de senicios de informacion, usuarios y sistemas de|
informacion se deberian separar en las redes

2. Nose realiza

No se eidencio en la auditoria. No conforme:

por terceros

DE LAS REDES nformacion de soporte
. ESTADODE . ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022
Las redes se deberian gestionar y controlar para proteger la} la gestion de redes incluye reglas y poliicas aplicadas y|Se realiza monitore y gestion de a red con ayuda def
13.1.1 Controles de redes 2. Nose realiza No se exidencio en la auditoria. No conforme: heramientas como Solawinds NVINL

|Algunos equipos de red no son  gestionables porl
obsolescencia y requieren cambio. En Iso  equipos|
gestionables se controla y gestiona la seguridad en cuanto|
al acceso y parametrizacion, y la implementacion de|
politicas de sequridad.
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- Transferencia de Informacién.

132 TRANSFERENCIADE  |objetiv: Mantener la seguridad de la informacion transferida dentro de una organizacion y con cualguier
INFORMACION lentidad externa
. ESTADODE A ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLEMENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

1321 Policas y procedimientos de
translerencia de informacion

Se deberta contar con poliicas, procedimientos y controles de]
transferencia formales para proteger la transferencia del
informacion mediante el uso de todo tipo de instalaciones de|
|comunicacion,

2. No se realiza

No se evidencio en la auditoria. No conforme

13.2.2 Acuerdos sobre transferencia de
informacién

05 acuerdos deberian tener en cuenta la ansierencia segud
de informacién del negocio entre la organizacien y las pates
|extemas

2. No se realiza

No se evidencio en la auditoria. No conforme:

o5 acuerdos con terceros sobre (ansterencia delLas _defniciones de policasy _procedimientos e

informacion,  deberian  generar los

controles
procedimientos que garanticen su cumpimiento, p.j.
(Caetas con acceso Seguro, conexiones con punto |

y|proteccion de los datos y la informacion no es del alcance|
de Ia Dieccidn de Infaestructuray Soporte de T

[unto, senicios web con protocolos seguios, carpetas ofLa casifcacion y loracion de activos de informacion o
iectorios SFTP, enlre otros que la enidad detemine y{es responsabilidad de Ia Dirccion de Ifaestructra y/

acuerde cuando genere acuerdos de tansterencia

Soporte de Tl

En la STI se cuenta con la fima de “Acuerdos de
lconfidencialidad con terceros y contaistas para efectos
de compartir inormacion

Se deberia proteger adecuadamente la mormacion incluida en
Ia mensejera electénica

hay poliica, o hay edencia de_contioles
pocesos de revsion que  asequren

[
su|

[Aunque Oulook y_Exchangeofecencontioes de
eiquetado de infomacion y maneio de prvecidad

132.3 Mensajera electonica 3,Se reaiza pacil e informelmente |cumplimiento, No conlore NA confidenciaidad de inormacion, estos contols ain no se|
uilzan en a entided
Se deberan identica, revisar reguamente y documentar o En la STl se cuerta con la fima de “Acuerdos G
requisitos para los acuerdos de confdencialidad o o confidenciaidad con terceros y contratistas para efectos
13.2.4 Acterdos de confidencialdad o de o dwigacion que refiien las necesidades de la orgarizacion para 2 Nose ediza o se eidencioen o, o conome A de compartr nformacion

diwigacion

Ia proteccion de la inormacion

Su gestin, control y seguimiento no es responsabldad dl
la Direccion de Infraestructura y Soporte de T

- Adquisicién, Desarrollo y Mantenimiento de Sistemas.
- Requisitos de Seguridad de los Sistemas de Informacion.

14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

141 REQUISITOS DE
SEGURIDAD DE LOS SISTEMAS
DE INFORMACION

Objetio: Asequrar que la sequidad de la informacion sea una parte integral de los sistemas de
informacion durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de

informacicn que prestan senicios en redes pblcas;

CONTROLES

DESCRIPCION DEL CONTROL

ESTADO DE
IMPLEMENTACION 2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

14.11 Andlsis y especificacion de
requisitos de sequridad de la informacién

Los requisitos relacionados con sequridad de Ia informacion se]
deberian inclir en los requisios para nuewos sistemas de
informacion o para mejoras a los sistemas de informacion|
|existentes.

Se hacen solctudes al &rea gupo de proyectos
tecnalogia, ellos buscan soluciones creadzs. No

de|
se|

generan interacciones con el gupo que hace|
desarrollo. Ellos proceden a buscar en ¢l mercado|

soluciones  existentes. No  conforme, o
establecen por polfica y procedimiento requisi

se|
o]

de S en la adqisicion o desarollo de software of

apicaciones

[Se hacen solcitudes al &rea grupo de proyectos delDesde fa Direccion de Infaestuctura no se cuenta con unl
tecnologia, elos buscan soluciones creadas. No-sefpratocolo o procedimiento para desarmolo sequro o pare

generan ineracciones con el grupo que hace desarolo.

solcitar cumplimientos de requerimientos de sequridad en|

Ellos proceden a buscar en el mercado soluciones|sistemas de informacin que se adquieren.

existentes

Las dreas usuarias que adquieren software de aplicacion
Ino apican o definen requerimientos de controles respectol
a ivelde sequridad que offecenlos proveedores.

14.1.2 Sequidad de senicios de las
aplicaciones en redes piblicas

L2 inormacion imolucrada en 1os senicios de aplcaciones que
pasan sobre redes piblicas se deberta proteger de acthidades|
ffaudulentas,  disputas  contractules y  diwigacion ]
modicacion no autoizadas

3. Se realza parcial e inormalmente

Metodologia  de _ desarrolo _ sequo

No conforme

en

Esténdar e desanolo sequio, procedimiento delAora bien, con a transformacidn insttucional, el Grupo e

y adquisicion de software. No se evicencialProyectos de Tecnologias de la Inormacion dejo de existi |

que solcite el establecimiento y reision de los requisitos|Noobstante, desde la Direccion de Inormacion y
de S Todo esta en implementacién no se evidencia sulSistemas de T para el proyecto de Solucion tecnological

de a Secretaia de Autoridad pasa los procesos de

14.1.3 Proteccion de transacciones de los
senicios de les aplcaciones

La inormacion inolucraca en las transacciones de los senicios|
de les aplicaciones se deberia proteger para evitar o
wansmision incompleta, el enrutamiento enado, la lteracion no
lautorizada de mensaies, la diwigacion no autorizada, y 1o
lduplicacicn o eproduccién de mensaies no autorizad.

2. No se realiza

No se evidencia su implementacion. No conforme

Esta exclida en e SOA, el agumento es no[El sistema transaccional SIAF (IDE) cuenta con controls|
ransacciones fancieras, pero este no es el conceptode aseguamiento de finlizacion y completiud del
cortecto para la exclusien. EI control 141 hace referencialtransacciones,

a establecer requisitos de sequridad, las transacciones
o necesariamente son financieras, intercambio de
una consulta,  son|

informacion, una ~ autorizacion,
transacciones de informacidn

- Seguridad en los Procesos de Desarrollo y de Soporte.
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para aceptacion  criteros de aceptacion relacionados,

142 SEGURDADENLOS |Objetivo: As de | idad de la inft 6n esté disefiad: I tada dentro del cicl
jetvo: Asequrar de que Ia sequridad de fa inormacion esté isefida e implementada dentro el cico
PROCESOS DE DESARROLLO'Y g iga e desarrollode los sistemas de normcin
DE SOPORTE
- ESTADODE 5 ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL p OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021
IMPLEMENTACION 2021 DEPENDENCIAS - VIGENCIA 2022
Se deberian establecer y aplcar regas para el desanolo G Poliicas e sequidad y piecidad de No existen mecanismo i protocalos de desaolo seguro
14.2.1 Poliica de desarolo sequo [sofvare y de sistemas, a los desarollos que se dan denfo e 2 Nose realiza infomacion. No se evidencia su implementacion> NA
la oganizacion No corfome
Los cambios a los sistemas dentro del ciclo de vida def No se evidencia su implementacion, medicion y| Existe un procedimiento y un comité de control de|
14.2.2 Procedimientos de control de "
desarrollo se deberian controlar mediante el uso de| 2. No se realiza [ mejora. No conforme NA cambios
cambios en sistemas
formales de controlde cambios
- Cuando se cambian Ias plataiomas de operacion, se debera] No se edencia su mplementacion, medcion ] (2 Diteccion de faestruclua y Soporte e T1 10 tiene
14,23 Revision técnica de las aplicaciones -
: revsar las apicaciones criicas del negocio, y poneras a mejora. No conforme recursos sucientes para este o de contoles. No e
después de cambios en la plataforma 2. No se realiza NA
Pl prueba para asequrar que no haya impacto advrso en las aplican, no existen
|operaciones o sequridad de la organizacién.
No se edencia su mplementacion, medcion ] Existe un_pocedmieno y un comité de_coniol Ge
14.2.4 Resticciones en os cambios alos |Las modificaciones a los paguetes de sofware deben 2 Nose ealza mejora. No conforme A cambios
paquetes de software limitarse a los cambios necesarios y todos los|
|cambios deben controlarse estrictamente
Se deberan establecer, documentar y mantener principios pare Dos equpos de desarolo, se recen No existen mecanismo i rolocalos de desarolo seguro
Ia constuccien de sistemas sequrs, y aplcaros a culquie| requerimientos funcionales ylo mantenimiento. Solo
) acthidad de implementacicn de sistemas de informacion, [unciondles,  SCRUM  como  metodologia
14.2.5 Principios de construccion de
2. No se realiza Procedimiento de desarrollo seguro de software, NA
sistemas seguros )
listo para aprobacién por el SGC. No se evidencia)
su implementacion, medicion y mejora. N
conome
s owanizaciones deberian _ establecer y _proteger] No se tiene roles  perfles para el acceso al codigo|
ladecuadamente los ambientes de desarrallo sequros para las| fuente, a pesar que si saben que usuarios tienen|
Hareas de desarrollo e integacion de sistemas que comprendn acceso al codigo fuene dentro del drea. Las
b °
1426 Ambiente de desarollo seguro  |[°00 €1 ¢iclo de vida de desarollo de sistemas 2.No se realiza organizaciones ~ deberianestablecer y - proteger| NA No existen mecanismo ni protocolos de desarrollo sequro
adecuadamente losambientes de  desaroll
seguros para las tareas de desarrollo e integracién|
e sistemas que comprendan todo el ciclo de vida]
de desarrol de sistemas. No conforme
(2 oganizacion Geberia supenvsal y Nacer sequmiento e a No se eidencia su mplementacion, medcion ] No existen mecarismo i potocolos de desarolo seguio]
14.2.7 Desarrollo contratado extemamente (actiidades de desamollo de  sistemas  contratados| 2. No se realiza mejora. No conforme: NA y no se hace seguimiento al desarrollo de software que|
realzan contratistas.
Duante el desarolo se deberan levr a cabo pruebas G No se edencia su mplementacion, medcion ] No existen mecanismos i polocolos Ge desairolo sequro
uncionalicad de la sequridad mejora. No corfome
14.2.8 Pruebas de seguridad de sistemas 2. No se realiza NA
Para los sistemas de informacion nuevos, actualizaciones y| No se evidencia su implementacion, medicion y| Existen ambientes de prueba y se realizan pruebas a|
1429 P de aceptacio e sistemas |25 8i0eS, s debran eiaiecerprogans ce et 2 Nose realza mejora. No corfome " cambios en o sistemas

- TEST DATA.

143TESTDATA

(Objeto: Asequrar a protecciin de os datos usados para pruebas

CONTROLES

DESCRIPCION DEL CONTROL

ESTADODE
INPLEMENTACION 2021

OBSERVACION VIGENC

A-2021

RECOMENDACION -V

IGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

1431 Proteccion de datos de prueta

Los datos de prueha se deberian Seleccionar, proteger

controlar cuidadosamente

2. Noserealza

No se eidencia su implementacidn, medcion y|NA
mejora. No confome

NA

- Gestidn de Incidentes de Seguridad de la Informacién.
- Gestioén de Incidentes de Seguridad de la Informacion y Mejoras.
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16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

16.1, GESTION DE INCIDENTES

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de sequridad de laj

DE SEGUR‘DAD DELA informacidn, incluida la comunicacion sobre eventos de sequridad y debilidades.
INFORMACION Y MEJORAS
. ESTADODE . ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL IMPLENENTACION 2021 OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

16.1.1 Responsabilidades y Procedimientos

Se deberian establecer las responsabilidades y procedimientos|
de gestion para asegurar una respuesta rapida, eficaz y|
lordenada alos incidentes de seguridad de la informacion.

3, Serealiza parcial e informalmente

Hubo un incidente en agosto de 2021, lo gestiond af
direccion informética, se cayo el senidor de]
achiws.  El procedimiento existe en|
implementacion. No conforme

Un equipo dedicado y formalmente asignado paral
(gestionar de manera integral y proactiva los incidentes en
S| es requerido para cumpiir con este control. Noj
solamente incidentes en los dispositivos de red, las|
iolaciones  a las polfticas, la materializacion de un|
riesgo, entro otros, forman parte de la gestion integral de|
incidentes

Existe un procedimiento de gestion de incidentes, pero
aiin no ha sido implementado

16.1.2 Reportar los eventos de Sequridad de

Los eventos de sequridad de la informacion se deberian informar|
la traés de los canales de gestion apropiados, tan pronto comol

informe de direccion informética comité directivo 16|
mayo 2021. se reso el incidente, como casof

La mesa de ayuda aiende a traws de los medios
autorizados, los reportes ylo solicitudes asociadas a

. 3. Se realiza parcial e infomalmente: NA .
la Informacién Isea posible. puntual no como parte de un proceso integral def eventos de seguridad de la informacion.
lgesticn de incidentes en SI. No conforme
Se deberia exigi a todos los empleados y contratistas quel No se evidencio un canal permanente para reportar| Se tiene ¢l canal de linea3000, como punto Gnico del
usan los senicios y sistemas de infomacion de Ia] incidentes de manera intema. No conforme contacto para reportar lo-eventos de seguridad.
16.1.3 Reportar las debilidades de Seguridad| , / para rep 0
. lorganizacidn, que obsenen e informen cualquier debiidad de{ 3. Se realiza parcial e informalmente NA
de la Informacién .
seguridad de la informacion obsenada o sospechada en los|
sistemas 0 senicios.
N ) Los eventos de seguridad de la informacion se deberian evaluar| INo se evidencia cumplimiento dado que los eventos| Se atiende desde L3000 en primer niel, se analiza y si el
16.1.4 Evaluacion de y decisin sobre los 3 By .
.|y se deberfa decidir si se van a clasificar como incidentes def 2.Nosse realiza de seguidad no se estdn gestionando. No| NIA evento se escala al equipo de ciberseguridad y seguridad|
eventos de Seguridad de la Informacién )
sequridad de [a informacion lconforme digtal.
Se deberfa dar respuesta a los incidentes de seguridad de la] Se han gestionado incidentes puntuales una ez sef Se gestionan los incidentes de acuerdo al procedimiento y
16.15 Respuesta alos Incidentes de |informacion de acuerdo con los procedimientos documentados (detecta su ocurrencia, no se evidencia un plan y| 2 guia de incidentes de seguridad.
N 3. Se realiza parcial e informalmente: NA
Seguridad de la Informacion lequipo de respuesta a incidentes establecidol
permanente y formalmente. No conforme
El conocimiento adquirido al analizar y resoher incidentes de] INo se evidencia su implementacidn. No conforme [Teniendo en cuenta que la trazabilidad de los casos sef
16.1.6 Aprendiendo de los Incidentes de |seguridad de la informacion se deberia usar para reducir la) 2 Nose edlza gestiona a traés de la mesa de ayuda, se cuenta con unaf
Sequridad de la Informacion posibilidad o el impacto de incidentes fturos. base de conocimiento, que puede ser accedida desde
|Aranda.
La organizacion deberfa definir y aplicar procedimientos para la) No se evidencio la implementacion, medicin y| Dentro del proyecto de ciberseguridad que se estd]
identificacion, ~recoleccion, adquisicion y presenacion  de| mejora de un procedimiento para coleccion def estructurando, se incluye la implementacion de un sistemal
16.1.7 Coleccion de la evidencia informaci6n que pueda senir como evidencia. 2.Nosse realiza levidencias. No conforme NIA de investigacion forense, el cual incluye todas las etapas|

del andisis forense (iecolectar, preservar, fc.)

- 17 Aspectos de la Seguridad de la Informacién de la Gestién de Continuidad del Negocio.
- Continuidad de la Seguridad de la Informacion.

17 ASPECTOS DE LA SEGURIDAD DE LA INFORHACION DE LA GESTION DE CONTINUIDAD DEL NEGOCIO

{7 CONTNUIDADDE 4 Ojetho: La continicad de segurida de a informacidn s debertaincli en s sistemas de geston d
)etho: La continidad de seguridad de a informacidn s deberta inclui en s sistemas de gestion de
SECURDAD D,E LA (a coninuidad de negocio ce la organizacion.
INFORMACION
. ESTADODE . ACCIONES GESTIONADAS POR LAS
CONTROLES DESCRIPCION DEL CONTROL WPLENENTACION 2021 OBSERVACION VIGENCIA-2021 | - RECOMENDACION - VIGENCIA 2021 DEPENDENCIS - VIGENCA 2022

17.1.1 Planeacion de la Contiuidad de

La organizacion deberia deteminar sus requisitos para
sequridad de [a infomacion y la continuidad de la gestien de l

Polca y esquemas de coninidad y coningencia,
10 se eidencia implementacion ni- pruebes e

S tiene un procedimiento de la gestion de continuidad de
negocio, o se hiaimplementado.

Infomacitn

establecidos e implementados, con el in de asegurar que son

\dlidos y eficaces durante situaciones adiersas

continuidad sobre [as estrategias que invlucran l
sequridad de la inomacidn

Sequidad de 2 Infomacign sequridad de fa infomiaciin en situaciones adhersas, por| 4 ezl manet continuidad sobre [as estrategias que invluctan l b
elemplo, durante una criss o desastre. sequridad de la inomcidn
La organizacin deberia establecer, documentar, implementar | Palicay esquemas de continuidad y contingencia, e tiene un procedimiento de la gestion de continuidad de
17.1.2 mplementacion e la Continudad de mantener procesos, procedimientos y coniroles para asegura| 2o 10 Se evidencia implementacion ni pruebas de WA negocio, o Se haimplementado.
Sequidad de 2 Infomacign el il de confinuidad requerido para fa seguidad de continuidad sobre [as estategias que invluctan l
nfomacidn durante una situacion adersa sequridad de la inomacidn
P La organizacion debera vrifcar a intenelos regulres log Polca y esquemas de continidad y coningencia, e tiene un procedimiento d [a gestion de coninidad de
1713 Verfar, revisary evellar la ’ ) S e )
i e Sl controles de: confinuidad de fa Sequridad de fa inomcion 2 Nosersdia 10 se eidencia implementacidn ni- pruebes e " 1egocio, 1o se hiaimplementado.
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- Redundancias.
172 REDUNDANCIAS

Objetvo: Asegurar a disponitiidad de instalaciones de procesamiento de informacion

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

Se esta implementando el datacenter altemo en el Cgac

ESTADODE

WRLEVENTACION 221 RECOMENDACION - VIGENCIA 2021

CONTROLES DESCRIPCION DEL CONTROL OBSERVACION VIGENC

A-2021

Las instalaciones de procesamiento de informacion se deberian| Polfica y esquemas de continuidad y coningencia,

17.2.1 Disponiiidad de las "nfomacion
processing facilfies”

implementar con redundancia sufciente para cumplr los
requisitos de disponibiidad

2.Nose realiza

0 se eidencia implementacion ni- pruebas del
continuidad sobre las estrategias que inolucran la

sequrdad de la informacion

8.5. Gestion

reportada por

la Secretaria General

reportadas en el informe de la Auditoria Externa.

-5.1. Liderazgo.

sobre

las observaciones

5Liderazgo

CONTROLES

DESCRIPCION DEL CONTROL

ESTADO DE IMPLEMENTACION
2021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

5.1 Liderazgo y compromiso

1. gLos objetios genereles del SGSI son compatbes con Ie
\direccion estratégica?

Para ser més alioso, i SGSI debe apoyar el logro e los
objthos de negoci, y para asequar meior esto, los objelcs
deben estar alneados con a ¢

prop

4. Se realiza informalmente en forma total

Se evidnca en el plan nacional de desarolo, Plan de naegacion
Jaérea, plan intituconal PEI . plan de accion anual desde la meta
110 hasta la 13 como objthos que indican la necesidad de
implemertar un SGS!,

En el Conit de gestion insttucional se revsa el cumpliviento de
los bjeios, los objtos del SGSI son compatibles.

Los indicadores no miden os ojethos del SGS.

No se eidencia establecimiento de objeivos de sequided de I
rfomacidn, solo ojetos del SGSI,estos no estén dlineados con
los objetios institucionales.

Inci una estatega especfica que mueste fa gestion sobre
la implementacicn y mejora del SGS, dentro del plan el
sequinient, ajuta la redaccidn de los objthos el SGS|
ara ue corresponda con o indicadores del SGSL.

E drea n0 reporto informacion

2. iLa dieccion garaniza los ecursos necesario para el SGS|
lcuando sea necesano?

Un SGS! sin recursos en el momento adecuado o puede logia|
sus objetos, la dieccion tiene que asequrar gue estos recursos|
estan disponiles cuando sea necesario.

4. Se realiza informalmente en forma total

Se eidencia un Anteproyecto de presupuesto en bl de cada afo,
aineado con s metas insttucionales a las que se les hace]
|seguimiento timestral

e uiiza el presupuesto y ¢l procedimiento de elaboracin el
presupuesto anualde a entidad regulado por ey,

e recomenda que las paridas presupuestales inclyan|
especiicamente a implementacion y la operacion del SGS! |
e cubren a5 mersines por resgos fturos.

E drea n0 reporto informacion

3. L direccion asequra que el SGS1loga sus resulados
preistos?

Un SGSi que no puede ofecerlos resultados esperados es un
racaso, aunque opere segin o paneado  uiizando menos
ecursos de los esperado. Para it esto, I direccion debe
esequra que el SGS1 ha conseguido s resutados propuestos

12. No se realiza

En el manual SGSI, hay objetios del SGSI, no se miden.

No hablan de o planes para su cumpimiento. No corforme porque
los indicadores o miden los objefios  no estén aineados e
conjuo

el objto instucional debe ainearse con los objtios de
sequidad y con los ojetos del SGS. Estos deben medise
enerarse el cilo de mefoa continua posteir a su medicien

E drea n0 reporto informacion

5.2 Politica

1. (Existe una poltca de sequidad de la inomacion

La alta direccion debe definir la poliica de seguridad de laf

objetios defiidos 0 un marco para el establecimierto. ce
lobjtios?

dentro del acance del SGS!. La polica necesfa ser
apropiada a sus actidades, inclir un compromiso de mejora
continua y  proporcionar objetivos o un marco para sul
establecimiento

4. Se realiza informalmente en forma total

La polca se eidencia documentada en el manual SGSI, este
Imanual fe aprobado en el reposioio. La polica no establece un
Imatco para su estabecimiento dado que no hace referenca al tipo
de informaciony los ivees de ciicdad que son releantes para o
entidad

U declracion de polica de sequidad de la mormacion,
debe pemitc a todas las partes interesades, entender y|
determinr el nive 0 rivels e criicdad o de
inen los dierentes tipos de infomacien y datos que maneja
a entidad, debe adems senir como plataoma pra a geston
de riesgos y I valoracion de actios en funcion de o
infomacion que procesen, amacenan o tensporan

E drea n0 reporto informacion

2. gL polica de sequidad de nomacion est documentada
les comuricada dentro de la empresa y a ot pates|
ineresades?

La polica debe ser documertada, comuricaca a s empleados
estar adisposicion de otes prtes ineresades

3. Se reliza parial e infomalmente

La poiica esté documentada y apobada en el manual del SGSI
No se eidencia que sea conocida por las partes interesadas
durante el desarollode e entreistas de la autora

Lz polica debe ser conocida por odas las prtes teresadas|
defnides en el lcance, s acthidades del pograma el
capacitaciones deben asequrar que este entendimiento se da
de manera efectia.

E drea n0 reporto informacion

5.3 Roles, responsebidades y auoridades en a oganizacion

1 ¢Esté ¥ comuricadas os roles,

La responsabildad y autoridad debe ser asignada por la ala
dreccitn para oranizar las actidades de sequidad de la

y autoridades pra a sequidad de l inomacion?

rfomacitn, pera asequar que el SGSI es confome a 1SO|
27001:2013 y que existe un reporte del endimiento del SGS! a a
ata direccion.

3. Se reliza partial e infomaimente

En ¢l manual SGSI, No se edencian las responsabiidades frente
al SGS. se evdencia que drea es responsable de la polfica pero
10 cules son esas responsabildades, no s comunicaron y|

aceptaon omalnente estes responsabiates En a Gua def

frente al SGSI no estan asignadas|

ol y para SGSI y en o del
Irocesos establecen [as responsabildades en Si estén defices|
s responsabildades pero o se han aceptado fomalmente.

La entidad no tiene un lider ol del SGS! lo que incumple el

fomalmente

reqisito de la noma.

E drea n0 reporto informacion

8.5.1. Gestidon adelantada por la Direccion Administrativa sobre las observaciones
reportadas en el informe de la Auditoria Externa.



AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL

OFICINA DE CONTROL INTERNO

RESULTADO DEL SEGUIMIENTO A LAS OBSERVACIONES
REPORTADAS POR LA AUDITORIA EXTERNA EN EL INFORME
DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION 2021. — VIGENCIA 2022

Principio de

procedencia: 1020.065

Fecha: 31/05/2021 Péagina: 25 de 32

- 15. Relacién con proveedores.

15 RELACION CON PROVEEDORES

CONTROLES

. ESTADO DE IMPLEMENTACION . ACCIONES GESTIONADAS POR LAS
DESCRIPCION DEL CONTROL 201 (OBSERVACION VIGENCIA - 2021 RECOMENDACION - VIGENCIA 2021 DEPENDENCIAS - VIGENCIA 2022

15.1. SEGURIDAD DE LA INFORMACION EN LA RELACION|
CON LOS PROVEEDORES

Objtho: Asequrar prteccion e o actios de b ogarizaicn que sean accesiles alos proeedores

15.1.1 Poltica de Seguridad de la Informacién para la relacion|
icon los proveedores

[Requisios de Sequicad de la Ffomacion para igar 105 fesgos
asoviados con el acceso de los poweedors a los acias de
organizacion deben ser acardados con el poweedor y debe se
documentados

Polica paa gesticn de poweedores. Pr16 aprobecitn para én. Se emplean plegos po

Sin informacién del rea
[oeedores. No coforre 0 se pueden modicar

3. Se eaiza parcial € momalmente

15.1.2 Abordando a sequidad dento de o acuerdos con o
poedores

Todos los requisios de sequridad de la infomecion relente]
deben ser establecidosy acordados con cada proveedor que puecl
acceder, procesar, amacena, comunicr, 0 poeer componentes|
el nfaestrcturade T para  fomacion de la organizacion

Se encargan de eborr los contetos, las deas emian e
3. Serealza parcial e nfomaimente slcudes, se asigna  un abogad, procimient de menual de
contratacion. No conforme:

supenisores del contrato, Son o que monitorean los aspects|

in informacion del &r
e lavigencia dl coirto Sin formaci delérea

15,13 Catena de sumiisto de tecnologa de inomacien y|

Los acuerdos con os proveedores debe inclu requermients pare

Bl dea solcitante o5l responsabe de estabecer
aborder I riesgos de sequidzd de la iomacion relacionao| » I

Se presen a prvecidad erfocada en competencia y contatacion

: ’ ’ 2. Nose realiza monitorear los ANS, en cabeza de los supenisores el Sin nformacicn del &rea
lcomuricacion con los- senicios de tecnologias de la infomecion y les ranspatente. No confome o
Ia cadena ce entreqa de os productos.
15.2 GESTION DE LA PRESTACION DE SERVICIOS DELOS |0t Martener el il acordado de seguidad de la inormacién y de prestacion del senicio e fna con los
PROVEEDORES acuerdos con los proveedores.
La enidad debe pemitise evlar, informe e reision y eecucion
1521 Moniore  eisindelo seicio delospesdores |- CORZACIONES Geern hacr Sequmeno, e4Sar y AUl e, omaimente et cosumentado [ © SUPESO 6 conalo menstaimente, pernte et 10, v o o e s e Sin nformacidn del drea

con egularicag a prestacion de senicios de los poeedores cumplimientos. Al hacer b iidacion d s contato, s hace I

reevaluacion y prestacion satistactoria del contrato

15.2.2 Gestidn de cambios en los senicios de los proveedores

8.5.2. Gestion
observaciones

Se deberan gestionar los cambios en el suministo de senicios
oo prtede los proedores, inchido f mantenimiento y a mejoe
de s polticas, procedimientos y contoes de sequridad de la
iromcitn existentes |, teiendo en cuenta la crticided de la
infomcitn, sistemas y procesos de negocio inolucrados, o
evloracicn de los resgos

supendsores del contrato, son los que monitorean los aspectos|
2. No se realiza. durante la vigencia del contrato. No se cubren los cambios en| NA Sin informacion del drea
requisitos de S1 en este momento. No conforme.

adelantada por la Direccion de Gestibn Humana sobre las
reportadas en el informe de la Auditoria Externa.

- 7 Seguridad del Recurso Humano.
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7 SEGURIDAD DEL RECURSO HUMANO

CONTROLES

ESTADO DE IMPLEMENTACION

DESCRIPCION DEL CONTROL 2001

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

7.1 PREVIO A LA CONTRATACION

(Oojetivo: Asequrar que 1os empleados y conatitas enlendan sus responsabiidades y sean adecuadas para 10
roles para los cuales ellos son considerados. Obietivo: Asegurar que los empleados y contratistas entiendan s
[sponsticaes y san s oo ks oo cules el so onsidrdos Objetv: Aseur
s empleados y cont sus para los roles para los cuales ellos|
son considerados. Omewa Assguvav que los empleados y contatistas entiendan sus responsabildades y sean|
acecu: roes para los cuales ellos son considerados.Objetivo: Asegurar que los empleados
contatistas entiendan sus responsabildades y sean adecuadas para os roles para los cuales ellos son
considerados.Objetivo: Asegurar que los empleados y contratisas entiendan sus responsabilidades y sean
acecuadas para los roles para los cuales elos son considerados Objetivo: Asegurar que los emp
contaistas entiendan sus responsabilidades y sean adecuadas para los roes para. los cuales s <o
considerados.Objetivo: Asequar que los empleados y contratistas entiendan sus responsabilidades y sean
a a los roles para los cuales ellos son considerados.Objetivo: Asegurar que los empleadt
contatistas entiendan sus responsabildades y sean adecuadas para los roles para los cuales elos son
considerados.Objetivo: Asegurar que los empleados y conratistas entiendan sus responsabilidades y sean
adecuadas para lo roles para los cuales ellos son considerados.

7.1.1 Seleccion

Las verificaciones de los antecedentes de todos los candidatos af
un empleo se deberian llevar a cabo de acuerdo con las leyes,
reglamentos y éica pertinentes, y deberan ser proporcionaes a[3. Se realiza parcial e nfommalmente
os requisitos de negocio, a la casificacien de la informacion a quel
e va.a tener acceso, y a s resgos percibidos

e eidencia que la perdda de infomacien de los procesos del
némina , se tene identiicado como un riesgo, se identifcan los|
dierentes repositorios cricas del drea, se identiican los actios|
cricos y a informacidn criica, se gestionan accesos establecidos|
uerdo a la crticidad del acceso a los repostorios, historias|
ciicas y repositorios médicos, bases de datos de evidencias|
epicemiologicas y gestén  psicoldgica se manejan  comol
confdencials. Se tiene conciencia de Ios riesgos asociados al tpo
de informacien. Proyectos como la depuracion de accesos deben|
ener un pan de tratamiento para mostrar PHVA. No conforme

4 coordinaciones de talento humano.
Procedimiento de vinculacicn de personal, no se evidencia quel
a direccion e taento humano realce estucio de seguridad, el
ien implementar en respuesta a_incidertes que se han|
presentado.

€ drea no reporto informacion

7.1.2 Termins y condiciones de empleo

Los acuerdos convactuales con empleados y contatistas,

y las de Nose realza
en cuanto & a sequiidad de fa nformacion.

o se evidencian clausulas respecto a confidenciaidad ,
[proteceien de datos, propiedad intelectual. No conforme

ley de

8 drea no reporto informacién

7.2 DURANTE EL EMPLEO

[Objetivo: Asegurar que 1os empieados y contratistas conozcan y cumpian con sus responsabildades de segurdad
de la informacin. Objetivo: Asequrar que los empleados y conralistas conozcan y cumplan con st
responsabiidades de sequricad de Ia informacien. Obietivo: Asegurar que los empleados y contatistas conozcan
cumpan con s respnsablicdes e Seuidad de I lomacn, Objeto: ASeurr ué 1o peacos

y informacién. Obietivo: Asegurar quel
o5 emmeauns y contalistas conozcan y cumplan con sus responsabildades de seguidad de Ia informacién.
Objetivo: Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabildades de sequridad
de la informacin. Objetivo: Asequrar que los empleados y conralistas conozcan y cumplan con st
responsabiidades de sequridad de Ia nformacien. Obietivo: Asegurar que los empleados y contatistas conozcan |
cumplen con sus vespw\sammaﬂes de sequridad de la informacion. Objetivo: Asegurar que los empleados Y|

lainformacién. Obetivo: Asegurar que

o5 emmeanos ¥ contatist ¥

7.2.1 Responsabiidades de Ia Dreccion

L direccion deberia exigr a todos los empleados y contatistas o
aplicacicn de la sequidad de la informacién de acuerdo con las|s. Se realiza formalmente y esté documentado
policas y procedimientos establecidos por fa rganizacion

Plan estiatégico de talento humano, nomina, administratio SG|
SST, plan institucional e capacitacién  establece las
responsatiidades

N

5

Sin informacion del drea

17.2.2 Concienciacion, educacién y entrenamiento en Sequridad
de la Informacicn.

Todos los empleados de I organizacion, y en donde sea
pertinente, los contratstas, deberian recitir Ia educacion y Ia
fomacién en toma de conciencia apropiada, y actualizaciones[3. Se realiza parcial ¢ nfomalmente
requiares sobr las poiicas y procedimientos perinentes para suf
cargo

Se han hecho sensibiizaciones medante la constnuccion de 1
matiz de actios, PIC.plan institucional de capacitacion alineado)
con los objetios del plan institucional, plan estratégico e I
entidad, la capaciacion se regisiia en €l aplicatio Aleandria,

planes nacionales de instruccien de carécter oblgatorio. No selesps

evidencia madurez en los procesos de capacitacion en los temas|
el SGS!. No conforme

[Desde 2015, se ha dentro del PIC 3 iveles de escenarios para
capaciacion, senidor publico 40, transtomacion-digtal
haberes esenciales incorporar €l SGSI,  especiicos Y|

ecializados se solcitd diplomado en ciberseguridad, cursol
de auditora en 150 27001 programado para 2022

sin informacion del drea

17.2:3 Proceso discipinario

e debera contar con un proceso discipinario fomal el cual
deberia ser comuricado, para emprender acciones conra

5. Se realiza formalmente y esté documentado
emmeadns e hayan cometido una violacion a la seguridad de

oy depende de la secretaria general en la nueva estructura sel
crea como undad independiente

Sininformacian del drea

7.3 TERMINACION Y CAMBIO DE EMPLEQ

omem Pmleuev los intereses de Ia organizacion como parte del proceso de cambio o teminacién del empleo
Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o teminacion el
enpleo.Objetivo: Proteger los intereses de a organizacion como parte del proceso de cambio o teminacion del
empleo.Objetivo: Proteger los intereses de la orgarizacidn como pare del proceso de cambio o terminacion del
enpleo.Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o temiracion del
empleo.Objetivo: Proteger los intereses de la orgarizacidn como pate del proceso de cambio o terminacion del

Proteger os inteeses de la organizacion como parte el proceso de cambio o temiacicn del
Proteger los intereses de la organizacin como parte del proceso de carbio o teminacion de
Proteger los intereses de Ia organizacion como parte del proceso de cambio o teminacion del
Proteger os intereses de la orgarizacién como parte del proceso de cambio o terminacien del

empleo Objetivo
empleo. Objetivo
empleo Objetivo
Jempleo

Sin informacion del drea

7.3.1 Teminacién o cambio de las responsabilidades laborales

Las responsabildades y los deberes de sequidad de. Ie
informacién que pemanecen lidos después de la teminacion of
cambio de contrato se deberian definir, comunicar al empleado of
contraistay se deberian hacer cumpit

5. Se reaiza formalmente y estd documentado

IA tras del aplicativo GACEL, los aplcatios integrados con ls|
areas corespondientes y con las dreascorespordientes.
Procedmiento de  traslado.  Procedimiento  de  ingreso,
destinculacion y actualizacien de cuentas del personal

Sin informacion del drea

8.6.

reportadas en el informe de la Auditoria Externa.

Gestion adelantada por la Oficina Asesora Juridica sobre las observaciones
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- 18. Cumplimiento.

18 CUMPLIMIENTO

CONTROLES

DESCRIPCION DEL CONTROL

ESTADO DE IMPLEMENTACION

021

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

181 CUMPLIMIENTO CON LOS REQUERIMIENTOS|
ICONTRACTUALES Y LEGALES

Isequridad

| Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, dé

i dad de la informacion, y de cualquier requisito de

18.1.1 dentificacion de los requerimientos contractuales Y|
legales aplicables

(Todos los requisitos estafutarios, reglamentarios y contractuales|
pertinentes, y el enfoque de la organizacion para cumplitos, se|
(deberian identificar y documentar explicitamente y mantenerlos|
lactualizados para cada sistema de informacion y para la]
lorganizacién

5. Se realiza formalmente y esté documentado

Normograma publicado en el SGC, en actualizacion permanente
Ipor iniciativa de la Oficina Jurdica. expedicion del decreto 1204

leste normograma Se debe integrar con los requisitos de las
Ipartes interesadas y darle Sequimiento, medicidn y mejora
lcontinua

Se creo un espacio en la pégina web de la Entidad par
publicar el Nomograma y el mismo se esta actualizandol
ltimestiaimente y publicado en la web de la Entidad. Se
anexa exidencias.

18.1.2 Derechos de Propiedad Intelectual

Se deberian implementar procedimientos apropiados para asegurar
/el cumpimiento de los requisitos legislatios, de reglamentacidn y|
(contractuales relacionados con los derechos de  propiedad)

3. Se realiza parcial e informalmente

ladministratie. - Documentas.

Ipropiedad inelectual

Los procesos de conratacion son apoyados para el dreallos procesos de

de requisitos legales y

ion no aplica para la Oficina Asesora Juridica, |

Verficacion de los ~ requisitos|cumplimiento con personal intero, proveedores y demés|
legislativos y nomativos relacionados con los derechos de{partes interesadas se deben administrar de manera

Direccién Administrativa de la Entidad es Independiente y|

loon las demés éreas involucradas

sus procedimientos, y es quien \erfica el uso de)

intelectual y el uso de productos de software patentados

|Acuerdos de transferencia y transmisidn de datos personales.

18.1.3 Proteccion de registros

productos y la propiedad intelectual, por cuanto tiene susf

abogados que a asesoran

Los registros se deberian proteger contra pérdida, destruccion,
falsifcacion, acceso no autorizado y fiberacion no autorizada, de]
lacuerdo con los  requisitos legislativos, de- reglamentacidn,

lcontractuales y de negocio

2 Nose realiza

Se estan trabajando en la identiicacion de activs y riesgos de|
Isequridad asociados no hay eidencia de su implementacion. Nol
lconfome

NA

18.1.4 Priacidad y Proteccion de fa informacidn personal de
dentifcacion (Pl

ICuando sea apicable, se deberian asegurar la priacidad y laf
proteccion de la informacidn de datos personales, como se exige|
len lalegislacitn y las reglamentaciones pertinentes.

2 Nose realiza

En el SOA dice que falta ajustar documentacion lo que incumplirial
el control 7.5 de informacién documentada. Polfica de datos
Ipersonales. No se evidencia el rol ni la implementacion de los|
Inrocesos de gestidn sobre los datos personales. No conforme:

NA

18.15 Regulacion de los controles criptogréficos

|Se deberian usar controles criptogréicos, en cumplimiento de]
todos los acuerdos, legisacidn y reglamentacidn pertinentes.

2 Nose realiza

Poltica de controles criptograficos no implementada. No conforme:

NA

18.2 Revisiones de Sequridad de la Informacion

(Objctie: To ensue that info s

|organizational policies and procedures

18.2.1 Revision independientes de la Seguridad de la
Informacién

El enfoque de |a organizacion para la gestion de la seguridad de la|
informacidn y su implementacion (es decir, los objetios de control
los controles, las polticas, los procesos y los procedimientos para|
isequidad de la informacidn) s deberlan  revisa]
independientemente a intenalos planificados o cuando ocuan|
(cambios signifcatios

2 Nose realiza

No se esidencia su implementacion. No conforme

NA

18.2.2 Cumpimiento de las polficas y nomas de seguridad

18.2.3 Revision de cumplimiento técnico

Los directores deberian revisar con reguiaridad el cumplimiento del
procesamiento y procedimientos de informacion dentro de su areal
|de responsabilidad, con las polticas y nomas de seguridad)
|apropiadas, y cualquier otr requisito de seuridad

2 Nosse realiza

No se evidencia su implementacion. No conforme

NA

Los sistemas de infomacion se deberian revisar periddicamentel
para determinar el cumplimiento con las polficas y nomas de|
Isequridad de [a informacion.

2 Nosse realiza

No se evidencia su implementacion. No conforme

NA

8.7.

Gestion adelantada por

la Oficina Asesora de Planeacion sobre

observaciones reportadas en el informe de Auditoria Externa.

las
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- 4. Contexto de

la Organizacion.

4 Contexto de la organizacion

CONTROLES

DESCRIPCION DEL CONTROL

ESTADO
IMPLEMENTACION 2021

DE

OBSERVACION VIGENCIA - 2021

RECOMENDACION - VIGENCIA 2021

ACCIONES GESTIONADAS POR LAS
DEPENDENCIAS - VIGENCIA 2022

/4.1 Conocimiento de la organizacion y su contexto

1. ¢ La organizacion determina los fines del SGSI?

Usted debe determinar el propdsito del SGSI (por ejemplo
garantizar el cumpimiento de las obigaciones legales,
mejorar la capacidad operativa, mejorar la seguridad del
productolsenicio, etc..)

documentado

5. Se realiza formalmente y esté.

[Audiado: Alonso Anlorio de Jests Barrios (Contatista
(Grupo Organizacién y Caiidad) y Carlos Serna (Jefe Oficinal
|Asesora de Planeacion)

INace de la Direccin de informética, no hay claridad frente|
al origen y proptsito del SGS!
Ofrecer ranquilidad dentro de los procesos y evitar ataques
cibernéticos.
£ Plan Estaéico vativcionl 2021 - 2022 Plan
|Aeronéutico 2018 — iz DOFA, anexo PEI version|
20 PEI 2021 - zuzz‘ muestran un objetvo instiucional;
relacionado con la seguridad de fa informacion.
Desde 2017 con base en el MSPI del MINTIC se hizo un|
autodiagnastico frente a la implementacion del modelo en laf
eniidad, se conraté una consultoria para. realizar el
diagnésiico en 2 procesos.
E1 autodiagnostico se actualiza cada 2 meses.
Mediante el PESI y el PETI se identiico un objetvol
pecfico frente a los temas de SI, numeral 8 del pln de|
accion timestral, se asignd formaimente los. proyectos
asociados con los procesos de autoevaluacion del modelo|
MsPL
Pian estratégico de SI Resolucion 4215 18 dic 2019 Director|
de la aerondutica. Hay Actas en isolucion enero 21 2021,
[plan de accion donde se presenta la actvacion del SGSI,
marz0 17 20: Ia poliica.

En la matriz DOFA debe aparecer una estrategial
lespecilca frente a S, dentro de los planes de accion|
e 2 endad iene mplemertaccs gebe clise g

jmplementacion, meiicion y mejor sGsi
lbasado en ISO 27001, para dar cumphm\emn al
solcitado dentro del MSP

La sensibiizacion y concienciacion frente a los aspectos
lestratégicos intemos y como estos involucran a toda
lentdad frente al SGS!, son débiles al preguntar al equipol
Jauditado.

sin informacin del area

2. ¢La organizacién determina las cuestiones internas
lexternas que son pertinentes para la finalidad de SGSI?

5 necesario defini cusles son las cuestiones internas |
exiernas que inflyen en el propesio del negocio y son|
relevantes para la seguridad de por ejemplo;

forma total

|A nivel interno se generaron reuniones en las que se definio|”
la

[(
cuttura interna, recursos disporibles, cuota de mercado)
pErM del cliente, la disponibiidad de proveedores, etc..)

I o un'sGs!

El seguimiento a los factores externos que afectan e
[SGS!, tienen un buen marco dado que las regulaciones|
\Vienen del gobiemo, las cuestiones internas como la
pineaciin de as dferenesGrees. i megracin gt
los procesos existentes y la concienciacion
cvdencian ura oportunidad de  mejora en el
lestablecimiento y seguimientos de los objetivos y planes|
lde accion para implementar y mejorar un SGSL.
La gestion de factores internos y externos debe serl
integrada y mostrarse una gestion centraizada paral
toda la entidad.

Sin informacion del rea

3. ¢ Determina la organizacin como las cuestiones
internas y externas podrian infiuenciar en la capacidad del
5GS1 para conseguir los resultados previstos?

Es necesario definir como las cuestiones  intemas |
externas pueden afectar a la capacidad del SGS! para|
lograr los resutados previstos (por ejemplo: los requisitos
legales cambian con frecuencia, los clientes tienen quel
cumplir con normas especificas, Ia culura interna aprecia|
la informacion compartida, etc..)

2. No se reaiiza

[Hay un contrato con una Union Temporal que se encargan|
de actualizar el autodiagnéstico y tiene en cuenta las|
actualizaciones frente al modelo y frente a cambios en la|
reguiacion

Mntic soicita en las mesas de tabajo evaluar
implementacin del Modelo SGSI.

E1 seguimiento interno sobre el plan estratégico de S1 no sel
leva a cabo mediante indicadores o controles intemos. Hay|
un seguimiento intemno trimestral de metas del plan
accion y seguimiento al plan de adquisiciones por la|
Direccién Administrativa

El sequimiento intero se hace, se pueden evidenciar los
informes de revision trimestral y mensual. Direccién del
informéitica en mayo presenta en comité mediante acta a|
presetacion de avances on ciborsequidad. Diectr de

ol

A nivel interno reforzar las estrategias de seguimiento
lsobre el de los informes  de|
cberataques, inclios. dento del plan g ccion
lwimestral

E\ SGSI se establece como un medio para cumpir|

jetivos_institucionales. Por un lado, deben fiarsel
umenws para el proyecto de implementacion, medilos y|
lgenerar, cuando apiique los pianes de mejora; por otra
parte, el SGSI propiamente debe medir si esta
lcumpiendo el objetivo por el cual e implements,|

201 mmesna\ ssgun resolucién, por resolucién 2405 2018,
actualizado 2020 de la Aerondutica, acta de enero 2021
i netconl

E1 seguimiento interno se hace mediante seguimiento a los|
contratos con Unign Temporal para la ejecucion de los|
proyectos

con el 0 los objeivos insiicionles, los
lobjetivos de seguridad de la informacien y los objetivos|
ldel SGSIy evidenciar su medicidn y mepra

sin informacin del area

4.2 Comprension de las necesidades y

lde las partes interesadas

1. ¢La organizacion determina las partes interesadas?

La organizacién debe definir qué pares interesadas son|
relevantes para el Sistema de Gestion de Seguridad del
informacién (SGS))  (por epmp\o Clenes. erios |
proveedores, empleados, agencias gubernamentales, etc..)

5. Se realiza
documentado

formaimente y st

Guia de atencion al ciudadano elabora I matriz de partes
interesadas. Caracterizacion de ciudadanos, usuarios y|
partes de interés.

Esta matrz de partes interesadas y los requistos de

lcada una, debe integrarse con el normograma de la

lentidad y asegurar que se mantiene un proceso de

lactualizacion y revision de cumplimiento y cambios
e ella

sin informacin del area

2. ¢Existe la lista de todos los requisitos de las partes|
interesadas?

Tienes que definir el alcance del SGSI. considerandol
cuestiones internas y extemas, los requisitos, las partes
iteresadas pertinentes e interfaces y las dependencias|
entre las actividades realizadas por la organizacion y s
realizadas por otras

3. Se realiza parcial e informalmente

Se evidencia un documento en el que a través de encuestas|
se perfia a las partes interesadas. No se evidencia la lsta|
de requisitos de las partes interesadas para el SGS1

La lista de partes interesadas debe poder determinar,
lpara cada una, las necesidades ylo requisitos para el
Isast

Sin informacin del rea

4.3 Determinar el alcance del SGSI

¢El alcance esta documentado con los  lmites|

claramenle definidos?

La organizacién debe definir qué partes interesadas son|
relevantes para el sistema de gestion de seguridad def
informacién (SGS)) (porejemplo: clientes _critcos

[oveodores, empieacot agoncias ubsrnamentaes, .|

3|2 Se realiza parcial ¢ nformaimene

Se evidencia en el manual del SGSI v.1.2. que Todas las|
locaciones del numeral 7.1.3 estén en el alcance.

El numeral 7.2.1 declara que los 34 procesos de la entidad y|
ltodo el personal y terceros estan incluidos,

, se haceldel

|Sobre los aspectos del alcance que describe el Manual
1 SGSI, no hay una evidencia acerca de como se

referencia a las partes interesadas del numeral 7.1.6, el cual
no

El alcance se aprueba mediante aprobacion del manual del
5GS! que contiene Ia declaracion de aicance, el proceso del
aprobacion y publicacion se hace mediante el repositoriol
solucion de ia entidad.

lconcientiza a la entidad sobre los efectos del alcance.
La Nivel Central y|
lcon solo los lideres de los procesos, el resto del
[personal no se audia.

sin informaci6n del area

/4.4 SISTEMAS DE GESTION DE INFORMACION DE|
SEGURIDAD

1 ¢Han establecido, documentado,  implementado)
mantenido y mejorado continuamente un sistema_def
lgestion de sequridad de informacion segdn los requisios|
de la norma ISO 27001

Debe establecer, documentar, implementar, mantener y|
megar conuaments un stema o goston o sequrdod
de informacién segain os requisitos de fa norma SO 27001,

3. Se reaiiza parcial e informaimente:

[E'SGS1 se establecid formaimente dentro de los planes
institucionales, se aprobaron
objetivos. EI SGSI esta en fase de implementacion por |

aue no se evidencia cumpiimiento en cuanto al ciclo de|"°)

[medicion y mejora continua. Aiin no se ha implementado en|
todas las areas de la entidad, alineado con la declaracion de|

el alcance, la poliica y los|:

1 SGS| debe socializarse a toda a entidad y sus partes|
it Eresaﬂas se debe poder medir el ciclo de mediciony|
a el cumplimiento de objetivos de. la|
.mmemenxamon ¥ del SGSI, asi como de los objetivos def

sequidad de la informacion y de los  objetvos|
instiucionales

alcance.

sin informacin del area

9.
2021.

RESUMEN DEL SEGUIMIENTO A LAS OBSERVACIONES DEL INFORME

A continuacion se relaciona de manera individual la gestién adelantada por las
dependencias sobre las observaciones reportadas en el informe de la auditoria
externa de la vigencia 2021, las cuales estan relacionadas con el incumplimiento de
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algunos items (Puntos) de la Norma ISO 27001 y que fueron catalogados al interior

de la Entidad como No Conformes:

4.2 COMPRENSION DE LAS EXPECTATIVAS Y NECESIDADES DE LAS PARTES |\ - con roruig] SN REPORTE DE
INTERESADAS AVANCE
43 DETERMINACION DEL ALCANCE DEL SISTEMA DE GESTION DE LA " ConForve| SN REPORTE DE
SEGURIDAD DE LA INFORMACION AVANCE

SIN REPORTE DE
4.4 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION NO CONFORME] ™y ancE

SIN REPORTE DE
5 1 LIDERAZGO Y COMPROMISO NO CONFORME] ™\ ancE

SIN REPORTE DE
5 3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION NO CONFORME] ™ ancE

SIN REPORTE DE
6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES NO CONFORME] ™\ yancE
6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANES PARA " Conortve| SN REPORTE DE
LOGRARLOS AVANCE

SIN REPORTE DE
7.2 COMPETENCIA NO CONFORME] ™ ancE
3 EVALUACION DEL DESEMPENO 9.7 SEGUIMIENTO. MEDICION, ANALISIS ¥ SIN REPORTE DE
EVALUACION NO CONFORME ™ s/ ancE

Con respecto a la informacion solicitada por el equipo auditor a las diferentes areas
auditadas y la entregada por los auditados, se logré obtener el siguiente resultado
sobre los puntos evaluados, el cual se trascribe a continuacion:

SIN INFORMACION

SIN INFORMACION

AREA REPORTO ESTADO

AREA REPORTO ESTADO

5IN INFORMACION

AREA REPORTO ESTADO

AREA REPORTO ESTADO

AREA REPORTO ESTADO

AREA REPORTO ESTADO

AREA REPORTO ESTADO

AREA REPORTO ESTADO

AREA REPORTO ESTADO

SIN INFORMACION

AREA REPORTO ESTADO

AREA REPORTO ESTADO

AREA REPORTO ESTADO
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Es decir, de los criterios sobre los cuales se consulto el estado de los mismos al
interior de la Aerocivil, se recibio informacion del setenta y cinco por ciento (75%)
de los auditados y el veinticinco por ciento (25%) no reporto ninguna actividad de
seguimiento.

10. HALLAZGOS

Hallazgo numero 1 — Servidores Publicos sin los requisitos exigidos, el perfil
y la capacitacién adecuada para la realizacion de la auditoria al proceso de
Seguridad de la Informacién.

Como consecuencia del desconocimiento y la falta de capacitacion en la Norma
ISO/CEI 27701 Gestion de Seguridad de la Informacion, la Entidad en la actualidad,
no dispone de Servidores Publicos capacitados para programar, estructurar y
realizar la auditoria al proceso Seguridad de la Informacion. Es importante resaltar,
que tanto la Oficina de Control Interno como la Secretaria de Tecnologia de la
Informacion — TI, solicitaron la capacitacion respectiva, la cual fue programada e incluida
en el Plan Institucional de Contratacién — PIC, para ejecutarse en el periodo del 1 de julio
al 30 de noviembre de 2022, actividad que no se cumplié, desconociendo las razones que
lo originaron.

Actividad de Control Recomendada.

Reprogramar para los Servidores Publicos de la Entidad, la actividad de
capacitacion en la Norma ISO/CEI 27701 Gestion de Seguridad de la Informacion,
con la intensién de adelantar durante la vigencia 2023, la auditoria al Proceso de
Seguridad de la Informacion. Igualmente, teniendo en cuenta lo complejo y el alto
volumen de actividades a evaluar, se debe estudiar la ampliar el nUmero de cupos
de la de capacitacion.

Responsable.
Direccion de Gestion Humana.

Hallazgo nimero 2 — Sin seguimiento a las observaciones consignadas en el
informe de la auditoria externa de la vigencia 2021.
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Como se puede evidenciar durante el desarrollo del presente informe, algunas de
las dependencias auditadas no efectuaron de manera oportuna, el debido
seguimiento a las observaciones consignadas en el informe final reportadas por la
auditoria externa en su momento.

Actividad de Control Recomendada.

Coordinar con la Secretaria de Tecnologia de la Informaciéon — Tl, el alcance y las
acciones de mejora que permitan subsanar las observaciones consignadas en el informe
de auditoria seguridad de la informacion.

Responsable.

Secretaria General,
Oficina Asesora de Planeacion.

11. CONCLUSIONES.

» A pesar que la Secretaria de Tecnologia de la Informacion — Tl, ha
venido capacitando y socializando con la mayoria de las
dependencias la implementacion del proceso de seguridad de la
informacion en la Entidad, se evidencia un desconocimiento
generalizado de un gran numero de los servidores publicos
encargados de gestionar esta actividad, situacion por la que
nuevamente, se requiere recapacitar a las dependencias sobre la
responsabilidad y el rol que cada una de ellas tienen asignados en
el proceso, los cuales deben gestionar oportunamente con la
intencion de lograr los objetivos planteados en las normas que lo
regulan.

» Es importante generar desde la Alta Direccion, mediante la
capacitaciéon y la divulgacion (Publicidad), conciencia en los
servidores publicos sobre la necesidad y la obligacién de conocer y
participar en el proceso de Seguridad de la Informacion. Ademas,
crear conocimiento que esta no es una actividad Unica de la
Secretaria de Tecnologia de la Informacion — Tl, sino de todas las
dependencias y de los servidores publicos que utilizan y manipulan
los sistemas de informacion instalados en la Entidad.
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Convertir en una obligacion institucional, la creacion y actualizacion
permanente de la politica de seguridad de la informacion, la
realizacion de las auditorias y el establecimiento de adecuados
mecanismos de control, seguimiento y conservacion de todos los
equipos que dispone la Entidad en las areas; misional, de apoyo,
estratégico y de evaluacion, con la intencion de evitar la vulneracion
de la informacion y de los sistemas de informacion.

Se resalta el alto compromiso de la Secretaria de Tl, en especial
por parte del Grupo de Seguridad de la Informacién, en el avance
de la implementacion de la norma ISO 27001 en la Aerocivil, pero
mientras no se entienda que esta implementacion depende de
todos y cada uno de los funcionarios de la Entidad y especialmente
de su Alta Gerencia, la implementacion del proceso va a tomar
mucho tiempo y pueden no obtenerse los resultados esperados.

Atentamente,

.

\

ALEREDO

A\l

(f :

\ \
T T

- T

AVELLANEDAMIDALGO

Jefe Oficina de Control Interno (E)

Elabor6: Victor Manuel Valdivieso Ruiz/ Carlos Enrique Bacca Acosta /Oficina de Control Interno

Reviso:

Sonia Maritza Machado Cruz/ Jefe Oficina de Control Interno.




	1. INTRODUCCIÓN.
	2. OBJETIVO DE LA AUDITORÍA.
	3. ALCANCE DE LA AUDITORÍA.
	4. CRITERIOS DE AUDITORÍA.
	5. LIMITANTES DE AUDITORÍA
	6. REQUERIMIENTOS ESPECÍFICOS DE LAS NORMAS REGULADORAS DE LA SEGURIDAD DE LA INFORMACIÓN A TENER EN CUENTA EN EL PROCESO DE AUDITORÍA INTERNA.
	7. DESARROLLO DE LA AUDITORÍA DE SEGUIMIENTO.
	7.1. Dependencias y equipo auditor que intervinieron en el proceso de evaluación del sistema de control interno (auditoría interna).
	7.1.1. Dependencias Auditadas.
	7.1.2. Equipo auditor.


	8. RELACIÓN DE EVIDENCIAS OBSERVADAS DURANTE LA PRESENTE EVALUACIÓN DEL SISTEMA DE CONTROL INTERNO (AUDITORÍA INTERNA), HALLAZGOS, RECOMENDACIONES Y CONCLUSIONES.
	8.1. Dependencia encargada de liderar el proceso de auditoría a la seguridad informática.
	8.2. Competencias de los auditores asignados al proceso de auditoría a la seguridad de la información.
	8.3. Solicitud y programación del curso de capacitación en la Norma ISO/CEI 27701.
	8.4. Gestión adelantada por la Secretaría de Tecnología de la Información – TI sobre las observaciones reportadas en el informe de la Auditoría externa.
	8.5. Gestión reportada por la Secretaría General sobre las observaciones reportadas en el informe de la Auditoría Externa.
	8.5.1. Gestión adelantada por la Dirección Administrativa sobre las observaciones reportadas en el informe de la Auditoría Externa.
	8.5.2. Gestión adelantada por la Dirección de Gestión Humana sobre las observaciones reportadas en el informe de la Auditoría Externa.

	8.6. Gestión adelantada por la Oficina Asesora Jurídica sobre las observaciones reportadas en el informe de la Auditoría Externa.
	8.7. Gestión adelantada por la Oficina Asesora de Planeación sobre las observaciones reportadas en el informe de Auditoría Externa.

	9. RESUMEN DEL SEGUIMIENTO A LAS OBSERVACIONES DEL INFORME 2021.
	10. HALLAZGOS
	11. CONCLUSIONES.

